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0 Einleitung

Die vorliegende Informationssicherheitsrichtlinie (ISEC-Richtlinie] des FMG-Konzerns fiir Betreiber und Ent-
wickler von IT-Systemen [ISEC-Richtlinie BE] basiert auf dem Informationssicherheits-Standard des Bundes-
verbandes der deutschen Luftverkehrswirtschaft (BDL), Arbeitsgruppe Informationssicherheit [Code of Prac-
tice in Practice V3.2. [CoPiP]), sowie der darin referenzierten aktuellsten ISO 27xxx Standards.

Die Schreibweisen der Informationssicherheits-Begriffe in diesem Dokument orientieren sich an der Schreib-
weise der Standards IS0 27001 und IS0 27002 und kénnen daher von der bekannten und Gblicherweise ver-
wendeten Schreibweise im FMG-Konzern abweichen.

1 Anwendungshbereich

1.1 Zielsetzung

Die ISEC-Richtlinie BE des FMG-Konzerns definiert verbindliche Sicherheits-Mindestvorgaben fur die Entwick-
lung, die Einfuhrung, den Betrieh, die Aufderbetriebnahme und die Entsorgung von informationsverarbeitenden
Systemen im FMG-Kanzern.

Bei kritischen Geschaftsprozessen sind gegehbenenfalls zusatzliche Manahmen zu ergreifen.

Die ISEC-Richtlinie BE ist Bestandteil des FMG-Konzern-Informationssicherheitsrahmenwerks (ISEC-Frame-
waork]), aus dessen Vorgaben Sicherheitskonzepte und -mafRnahmen so abgeleitet werden, dass stets ein an-
gemessener Schutz gewahrleistet ist.

Die ISEC-Richtlinie BE beschreibt nicht die Umsetzung der Sicherheits-Mindestvorgaben. Diese muss jeweils
projekt- bzw. bereichsspezifisch erarbeitet werden.

1.2 Geltungsbereich und Gultigkeit

Die ISEC-Richtlinie BE gilt verhindlich und ortsunabhéangig fiir alle Bereiche und Beteiligungsgesellschaften
des FMG-Konzerns und flr Auftraggeber sowie Auftragnehmer, die direkt oder indirekt bei der Entwicklung,
der Einfihrung, dem Betrieb sowie der Aufderbetriebhnahme und Entsorgung von Anwendungen und informati-
onsverarbeitenden Systemen im FMG-Konzern beteiligt sind.

Als Entwicklung ist die systematische Herstellung von Computerprogrammen (Software] definiert. Im Gegen-

satz zur reinen Programmierung beinhaltet die Entwicklung den gesamten Softwareentwicklungsprozess. Ne-
ben der eigentlichen Programmierarbeit gehdrt dazu auch das Erarbeiten der Anfarderungen an die Software

sowie das Erstellen einer sicheren Softwarearchitektur und die Planung der Umsetzung.

Die ISEC-Richtlinie BE gilt somit auch fir die Neuentwicklung und Anderung von Software-Anwendungen und
informationsverarbeitenden Systemen, die im Auftrag des FMG-Konzerns sowie dessen Beteiligungsgesell-
schaften entwickelt werden. Dies gilt analog auch fur die Anpassung von Standard-Softwareprodukten.

Die vorliegende ISEC-Richtlinie BE tritt mit Wirkung zum 19.07.2023 in Kraft und ist verbindlich fir alle ab die-
sem Zeitpunkt neu eingefiihrten IT-Systeme/Anwendungen einzuhalten.

Fur zum Stichtag bereits im Einsatz bzw. in Realisierung befindliche IT-Systeme/Anwendungen sind die Vor-
gaben nicht verpflichtend, sollten aber soweit wie maglich berticksichtigt werden.
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1.3 Rollen und Verantwortlichkeiten

1.3.1 FMG-Informationssicherheitsbeauftragter

Die ISEC-Richtlinie BE wird vom FMG-Konzern ISEC-Beauftragten erarbeitet und in Kraft gesetzt. Er wird im
Intranet des FMG-Konzerns veroffentlicht. Die ISEC-Richtlinie BE wird jahrlich oder bei Bedarf tberpruft und
den aktuellen organisatorischen Bedingungen, neuen IT-Entwicklungen und Bedrohungen der Informationssi-
cherheit angepasst.

Die Rollen des ISEC-Managements des FMG-Konzerns sind in der Informationssicherheitsleitlinie [ISEC-Leitli-
nie] beschrieben. Eine wichtige Ralle hier ist die Rolle Information Security Assurance.

1.3.2 Information Security Assurance

Zur ISEC-Richtlinie BE kdnnen durch Information Security Assurance noch zusatzliche technische Vorgaben
erstellt werden. Die security-relevanten Logfiles werden durch Information Security Assurance analysiert.

1.3.3 Auftraggeber und Betreiber

Zusatzliche Rollen innerhalb der ISEC-Richtlinie BE sind die des Auftraggebers und des Betreibers. Mit dem
Begriff ., Betreiber” sind alle Betreiber [operativer Betrieh] von Informationssystemen gemeint. Mit dem Begriff
JAuftraggeber”ist der flir ein System Verantwortliche gemeint. Im Sinne der ISEC-Richtlinie BE ist dies der
Unternehmensteil, der das System in Auftrag gegeben hat, selbst betreibt oder durch einen Dritten betreiben
lasst.

Der Auftraggeber hat dafur zu sorgen, dass die Einhaltung der ISEC-Richtlinie BE durch ihn oder die von ihm
beauftragten Betreiber sichergestellt ist. Das beinhaltet, dass die vom Betreiber zu gewahrleistenden ISEC-
Regelungen vertraglich klar fixiert sind.

Innerhalb des betreffenden Unternehmensteils [Auftraggeber] tragen die personalverantwortlichen Fuh-
rungskrafte die Verantwortung fir die Einhaltung der ISEC-Richtlinie BE.

1.3.4 Informationsverantwortlicher

Der Informationsverantwortliche ist verantwortlich fur die Klassifizierung von Informationen in seinem Ver-
antwortungsbereich (siehe hierzu: IT-Nutzungsrichtlinie]. Typischerweise gehort er der ersten oder zweiten
Flihrungsehene an oder hat bereichslbergreifende Aufgaben (z.B. Revision, Beihilfe, ISEC-Beauftragter, Ar-
beitsschutz, Datenschutz). Bei Aufgaben- und Funktionsanderungen passt er die Berechtigungen entspre-
chend an. Die Verantwortlichkeit zur Klassifizierung von Informationen kann durch ihn auch an andere Mitar
beiter delegiert werden.

1.3.5 Projekt-/Produktverantwortlichen

Der Projekt-/Produktverantwartliche ist verantwortlich fur die Umsetzung der Vorgaben der ISEC-Richtlinie
BE hei der Entwicklung, Einfiihrung, Anderung sowie Aussonderung und Entsorgung von IT-Systemen sowie
Anwendungen/Software.
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1.4  Ausnahmeregelung

Abweichungen von der ISEC-Richtlinie BE sind durch den Auftraggeber bzw. durch den Betreiber oder Projekt-
/Produktverantwortlichen, soweit vertraglich in seiner Verantwortung, beim FMG-Konzern-ISEC-Beauftragten
mit Angabe von Griinden schriftlich mit dem bereitgestellten Formular zu melden.

Kénnen einzelne Regeln der ISEC-Richtlinie BE nachweislich technisch nicht realisiert werden (z.B. Viren-
schutz auf Switches), so kann auf diese Meldungen verzichtet werden.

1.5 Uberwachung
Die Umsetzung der ISEC-Richtlinie BE wird stichprobenartig in Form von Audits durch den ISEC-Beauftragten
des FMG-Konzerns Uberpruft.

2 Referenzen
Die folgenden Empfehlungen und internationalen Standards enthalten Bestimmungen, die - soweit auf sie im
vorliegenden Standard referenziert wird - anwendbare Bestimmungen dieses Standards sind.

= |SO/IEC 27001:2013, Information technology - Security techniques - Information security management
systems - Requirements.

= |SO/IEC 27002:2013, Information technology - Security techniques - Code of practice for information
security management.

= |SO/IEC 27005:2018

= CoPiP 3.2, Version 2019

= Anforderungskatalog Cloud Computing (C5], Version 2020

3 Begriffe & Abkirzungen

Hier wird auf das eigenstandige Dokument ,Begriffe & Abkiirzungen des FMG-Konzerns zur Informationssi-
cherheit” verwiesen sowie auf ISO/IEC 27000.

4 Informationssicherheitsmanagement in der Luftfahrt

4.1 Struktur dieses Standards und Anwendungen dieses Standards
Dieser Standard ist gemafs der CoPiP Version 3.2 sowie der ISO/IEC 27002 aufgebaut.

= Mafdnahmen aus dem CoPiP Version 3.2 bzw. der ISO/IEC 27002, soweit sie fur diesen Standard zutreffen,
sind im vorliegenden Standard schwarz markiert und muissen durch geeignete Verfahren erfullt werden.

= Erganzende MafRnahmen/Anforderungen zu den in der ISO/IEC 27002 genannten Mafdnahmen, die spezi-
fisch fur den FMG Konzern gelten, sind im vorliegenden Standard blau markiert und sind als Mindestan-
forderungen einzuhalten.

= Erganzende luftfahrtspezifische Mafinahmen gemaf CoPiP 3.2 (BDL], sind im vorliegenden Standard
grin markiert und mussen fur KRITIS-relevante Systeme als Mindestanforderungen eingehalten werden,
selbst wenn die Anforderung als ,sollte” definiert ist Analyse & Bewertung von Informationssi-

cherheitsrisiken [ISEC-Risiken]
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4.2.1 Einfahrung Informationssicherheitsrisikomanagement [ISEC-Risikomanagement]

Die in ISO/IEC 27002 Kapitel 4 aufgefihrten Masnahmenziele und Inhalte missen entsprechend angewendet

werden. Das ISEC-Risikomanagement sollte gemafs ISO/IEC 27005 erfolgen.

Beim ISEC-Risikomanagement sollten alle Werte (Informationen, Anwendungen, Systeme] berlcksichtigt

werden.

4.2.2 Anwendung ISEC-Risikomanagement

Grundlegende Vorgehensweise

Das ISEC-Risikomanagement bheim FMG-Kanzern wird entsprechend der nachstehenden Vorgehensweise

durchgeflihrt:

Schutzbhedarfsfeststellung Asset

Verfligbar-  Vertrau- Authenti-
zitat

keit* lichkeit ~ Mtedritat

Schutzbedarfsfeststellung Asset-Gruppe
[Maximumprinzip von Einzel-Asset]

Ende Risikowertung

*] einschlieilich maximal hinnehmbare Zeitspanne fir Datenverlust (RPO) und maximaltolerierbare Ausfallzeit

Sehrhach  Mitlieres Risike ~ Hohes Risiko

Hoch Mittleres Risike ~ Hohes Risiko Hohes Risiko

Mittleres Risika = Mittleres Risko | Hohes Risiko

Schutzbedarf /
Auswirkung

Mitberes Risiko

Sehr

Eintrittswahrscheinlichkeit

Schwach-
stellen

Gering / Ende Rislkowertung
Mittel fiir Asset-Gruppe

Die Dokumentation erfolgt mit Hilfe des aktuell heim FMG-Konzern freigegebenen und veroffentlichten Tools
fur ISEC-Risikomanagement.

Im Rahmen der Risikobewertung werden folgende Aktivitaten durchgefthrt:

Schritt 1: Schutzbedarfsfeststellung Asset
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Fir ein ausgewahltes Asset wird der Schutzbedarf anhand der Informationssicherheitsaspekte mit vordefi-
nierten Abstufungen bestimmt. Diese Aspekte sind:

a) Verfagbarkeit: Sicherstellung, dass Daten und Systeme prasent und innerhalb einer definierten Zeit nutz-
bar sind.
Die maximal tolerierbare Ausfallzeit (MTA] gibt den Zeitraum an, innerhalb dessen bei einem Ausfall die
betroffenen Systeme wieder in einem funktionsfahigen Zustand sein missen.
Mit der Definition der maximal hinnehmbaren Zeitspanne fir Datenverlust (RPO] wird festgelegt, fur
welchen zurtckliegenden Zeitraum Daten bei einem Ausfall unwiederbringlich verloren sein durfen, d.h. in
welchem Intervall Backups der Daten erfolgen miissen.

b] Vertraulichkeit: Sicherstellung, dass Systeme und Daten nur fiir berechtigte Personen zuganglich/ein-
sehbar sind.

c] Integritat: Sicherstellung, dass Systeme und Daten vollstandig und richtig zur Verfiigung stehen.

d] Authentizitat: Sicherstellung, dass die Datenherkunft nachgewiesen werden kann und die Glaubwardig-
keit der Daten gesichert ist.

Der Gesamt-Schutzhedarf des Wertes wird dahei vom hochsten Wert eines Aspektes bestimmt [Maximum-

prinzip].

Die Einstufung erfolgt anhand folgender Kriterien:

Gering Mittel Hoch Sehr hoch
Offen Dienstlich Vertraulich Streng vertraulich
n/a Normal Hoch n/a
n/a Normal Hoch n/a

Sofern als maximaler Wert fiir den Schutzhedarf Gering oder Mittel ermittelt wurde, kann auf eine weiterge-
hende Schutzbedarfsfeststellung des Wertes bzw. im nachsten Schritt auf eine detaillierte Risikoanalyse ver-
zichtet werden.

Schritt 2: Schutzbedarfsfeststellung Asset-Gruppe

Dieser Schritt soll dabei helfen, Werte mit identischem Schutzhedarf bhzw. vergleichbaren Bedrohungen als
Asset-Gruppe zusammenzufassen. Der Schutzbedarf fur die Asset-Gruppe ergibt sich aus dem jeweils héchs-
ten Wert eines darin enthaltenen Wertes [Maximumprinzip]. Die Gruppierung kann auch dazu fuhren, dass der
Schutzhedarf fur die Asset-Gruppe hoher ist als fur die einzelnen Werte.

Fir die Einstufung der unterschiedlichen Aspekte kammen dieselben Werte wie bei
Schritt 1 (siehe vorstehende Tabelle] zum Einsatz.

Sofern fur eine Asset-Gruppe ein Schutzhedarf Gering oder Mittel festgestellt wurde, kann auf eine detaillierte
Risikoanalyse fiir diese Asset-Gruppe verzichtet werden. Sofern der Gesamt-Schutzbedarf jedoch bei Hoch
oder Sehr hoch liegt, muss eine detaillierte Risikoanalyse gemaf3 Schritt 3 erfolgen.

Schritt 3: Identifikation Umsetzung erforderliche Sicherheitsmafinahmen

Die vorgeschriebenen - inshesondere in der vorliegenden Richtlinie aufgestellten - Sicherheitsmafdnahmen
stellen grundsatzlich ein ausreichendes Sicherheitsniveau zur Gewahrleistung des jeweiligen Schutzbedarfs
dar. Aus diesem Grund ist in diesem Schritt festzustellen, inwieweit die Vorgaben umgesetzt sind bzw. einge-
halten werden und wo ggf. noch Handlungsbedarf besteht.
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Dabei kdnnen folgende Konstellationen als ausreichend im Sinne eines angemessenen Schutzes hinsichtlich
Informationssicherheit betrachtet werden:

»  FUrdas Asset/die Asset-Gruppe wurden alle Sicherheitsmafinahmen gemaf den aktuellen Vorgaben un-
ter Berlcksichtigung des Schutzhedarfs umgesetzt bzw. werden eingehalten.

=  Flr nicht umgesetzte Sicherheitsmafnahmen gemafs den aktuellen Vorgahen existiert eine gultige Aus-
nahmegenehmigung.

Sofern keine der beiden Konstellationen zutrifft, muss fur das betreffende Asset/die Asset-Gruppe eine detail-

lierte Risikoanalyse durchgefiihrt werden, um eine Identifikation der bestehenden Risiken zu gewahrleisten.

Schritt 4: Detaillierte Risikoanalyse

Der in Schritt 1 bzw. 2 ermittelte Schutzhedarf entspricht dem potenziellen Schaden und damit der Y-Achse der
Informationssicherheitsrisikomatrix. Im Rahmen der detaillierten Risikoanalyse muss der Wert der X-Achse, der
sogenannten Eintrittswahrscheinlichkeit, einer Kombination aus Bedrohung und Schwachstelle maoglicher Sze-
narien bestimmt werden.

Dabei werden zunachst die fur das betreffende Asset relevanten Bedrohungen aus folgenden Kategorien aus-
gewahlt:

= Hohere Gewalt

= (Qrganisatorische Mangel

= Menschliche Fehlhandlungen

= Technisches Versagen

= Vorsatzliche Handlungen

Die Bedrohungen sind anhand der allgemeinen Gegebenheiten (wie haufig/verbreitet ist sie) und der FMG-
Konzern-spezifischen Exponiertheit (besonderes ,Ziel” aufgrund z.B. geografischer Gegebenheiten, Ge-
schaftstatigkeit etc.) mit einer Wahrscheinlichkeit zu hestimmen.

Zu den Bedrohungen gilt es, jeweils eine oder mehrere Schwachstellen, also mégliche konkrete Verwundbar-
keiten, zu identifizieren und unter Berucksichtigung existierender oder eben nicht existierender Sicherheits-
mafnahmen mit einem Wert fur die Ausnutzbarkeit zu versehen.

Aus der Komhination der Bedrohung und Schwachstelle ergibt sich gemaf nachfolgender Matrix die potenzi-
elle Eintrittswahrscheinlichkeit:

Sehr leicht weniger wahrscheinlich wahrscheinlich

Leicht weniger wahrscheinlich | weniger wahrscheinlich wahrscheinlich

Schwierig weniger wahrscheinlich | weniger wahrscheinlich wahrscheinlich

Sehr schwierig weniger wahrscheinlich | weniger wahrscheinlich

Nicht vorhanden

Ausnutzbarkeit
Schwachstelle

Nicht vorhanden Sehr selten Selten Héufig/regelméaRig Permanent

Wahrscheinlichkeit Bedrohung

In Komhbination mit dem ermittelten Schutzbedarf ergibt die Eintrittswahrscheinlichkeit das festgestellte
ISEC-Risiko entsprechend der nachstehenden Informationssicherheitsrisikomatrix:
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Sehr hoch Mittleres Risiko Hohes Risiko

Hoch Mittleres Risiko Hohes Risiko Hohes Risiko

Mittleres Risiko Mittleres Risiko Hcohes Risiko

Schutzbedarf !/
Auswirkung

Mittleres Risiko

Sehr unwahrscheinlich  Weniger wahrscheinlich Wahrscheinlich Sehr wahrscheinlich

Eintrittswahrscheinlichkeit

Risiken der Stufe Hohes Risiko bzw. Sehr hohes Risiko missen - soweit méglich und wirtschaftlich sinnvoll -
entweder mit entsprechenden MaRnahmen behandelt werden [Reduzierung, Transfer, Vermeidung] oder van
einer hierfur zustandigen Stelle im Management bewusst akzeptiert werden. Dies ist in entsprechender Weise
und fir Dritte nachvollziehbar zu dokumentieren, ebenso wie das [voraussichtlich] verbleibende Restrisiko
nach Umsetzung der vorgesehenen Risikobehandlungs-Mafsnahmen.

4.2.3 Risikobehandlung

Fir die analysierten Risiken sind die entsprechenden MaRnahmen durch die heteiligten Verantwaortlichen ein-
vernehmlich festzulegen und zu dokumentieren.

4.3 Auswahl von Mafdnahmen
Gemaf den Ergebnissen der ISEC-Risikoanalyse mussen die in Kapitel 4.1 naher erlauterten Mafdnahmen aus-
gewahlt und umgesetzt werden.

4.4 Umgang mit und Dokumentation von Ausnahmen
Bei folgenden besonderen Umstanden kénnen Ausnahmen gemacht werden:

Es sind Ersatzmafinahmen [Maf3nahmen, die nicht unter 4.3 aufgefuhrt sind) realisiert, die zumindest die
gleiche Effizienz und den gleichen Schutzwert aufweisen.

Aufgrund von objektbezogenen Risikobewertungen wird nachgewiesen, dass ErsatzmaRnahmen mit einem
geringeren Schutzwert hzw. der Wegfall einer Mafinahme akzeptiert werden kénnen.

Die Ausnahmen sind umfassend zu dokumentieren. Der Verantwortliche muss die Abweichungen anhand einer
Risikoanalyse bewerten und die Ergebnisse dem ISM schriftlich mitteilen.

4,5 Levels of Trust

Da die Leistungserbringung im Luftverkehr stark von der Zusammenarbeit der einzelnen Teilnehmer gepragt
ist, hangt das ISM einer Organisation wesentlich vom ISM der Organisationen ab, mit denen man in der Leis-
tungserbringung zusammenarheitet.

Die Gewahrleistung der Sicherheit der Informationen und der informationsverarbeitenden Systeme einzelner
Organisationen im gemeinsamen Geschéaftsprozess sowie der dahinter stehenden eigenen Geschaftsprozesse
ist mit einem hohen Aufwand an individuellen Vereinbarungen und Uberpriifungen verbunden.
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/

Gemafs CoPiP 3.2 wurde vereinbart, dass Uberprifte Vertrauensstellungen [aus der 1:1-Beziehung zweier Or-
ganisationen oder durch die Uberprufung durch Externe] in weiteren gemeinsamen Beschaftsprozessen
(auch mit dritten Organisationen] anerkannt werden.

Die Vertrauensstufe bzw. ,Level-of-Trust der Organisation” [abgekdrzt LoT] bezieht sich grundsatzlich auf die
jeweilige Organisation. Die Einstufung bezieht sich dabei immer auf den Teil des Kernflugprozesses, der der
jeweiligen Organisation erbracht wird. Hierbei sind v.a. potentielle ISEC-Risiken, die durch Koppelung der Ge-
schaftsprozesse fur die jeweiligen Organisationen entstehen kénnen, zu hertcksichtigen.

Die Einstufung gemaf LoT der einzelnen im Folgenden naher beschriebenen Controls fir den FMG-Konzern
inklusive Einbeziehung des Schutzbedarfs hinsichtlich Vertraulichkeit und Verfiigbarkeit findet sich in der
Ubersichtstabelle im Anhang 2.

Nach der in diesem Kapitel beschriebenen Risikobewertung werden die umzusetzenden technischen und or-
ganisatorischen Mafdanahmen gemaf der unten stehenden Kriterien identifiziert:

= |T-Abhangigkeit ist vorhanden. Es existieren keine technischen Redundanzen hzw. keine Substituier-
barkeit durch NON-IT-Mafsnahmen:
= Mafinahmen aus CoPiP gemaf3 LT1 sind umzusetzen
(gemaf Tabelle Annex B in Verbindung mit den Kapiteln 5 - 18]

= [T-Abhangigkeit ist vorhanden. Es existieren technische Redundanzen, aber keine Substituierbarkeit
durch NON-IT-Mafdnahmen:
= Mafinahmen aus CoPiP gemafd LT2 sind umzusetzen
(gemafs Tabelle Annex B in Verhindung mit den Kapiteln 5 - 18]

= |T-Abhangigkeit ist vorhanden. Es existieren zudem technische Redundanzen und eine Substituierbar-
keit durch NON-IT-Mafdnahmen:
= Mafsnahmen aus CoPiP gemaf LT3 sind umzusetzen
(gemafs Tabelle Annex B in Verhindung mit den Kapiteln 5 - 18]

» Esist keine IT-Abhangigkeit vorhanden:
= Keine Vorgabe konkreter Mafdnahmen

Dabei muss beachtet werden, dass die Maglichkeit der Risikoakzeptanz oder Ubertragharkeit gem. CoPiP nur
unter der Voraussetzung van §8a BSIG [Verhaltnis Aufwand zu Folgen eines Ausfalls/einer Beeintrachtigung]
erfolgen kann.

5 Sicherheitsleitlinie

5.1 Informationssicherheitsleitlinie
Ziel: Vorgaben und Unterstiitzung fur die Informationssicherheit sind seitens der Leitung in Ubereinstimmung
mit geschaftlichen Anfarderungen und den relevanten Gesetzen und Vorschriften bereitgestellt.

5.1.1 Vorgaben der Leitung far Informationssicherheit

Mafinahme: Ein Satz Informationssicherheitsrichtlinien sollte festgelegt sein, von der Leitung genehmigt, her-
ausgegeben und den Beschaftigten sowie relevanten externen Parteien bekanntgemacht.
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Luftverkehrsspezifische Umsetzungsvorgaben

Die Leitlinie zur Informationssicherheit sollte mit den vielfaltigen Sicherheitsanforderungen in anderen Berei-
chen des Luftverkehrs (z. B. physische Absicherung von Sicherheitsbereichen] abgestimmt werden. Die Ab-
grenzungen und gegenseitigen Abhangigkeiten zwischen den einzelnen Bereichen sollten in der Leitlinie oder
einem gesonderten Dokument dokumentiert werden.

5.1.2 Uberprafung der Informationssicherheitsrichtlinien

Mafdnahme: Die Informationssicherheitsrichtlinien sollten in geplanten Abstanden oder jeweils nach erhebli-
chen Anderungen Uberprift werden, um sicherzustellen, dass sie nach wie vor geeignet, angemessen und
wirksam sind.

BSIG-66: Richtlinien mussen regelmafig [d.h. zumindest jahrlich] auf Angemessenheit und Wirksamkeit hin
Uberpruft werden.

5.2 Fuhrung

a] Das Management sollte den Bedarf an Beratung durch interne oder externe Fachleute fir Informationssi-
cherheit identifizieren und die Ergebnisse daraus Uberprifen und organisationsweit die sich daraus erge-
benden Aktivitaten koordinieren.

b] Je nach Grof3e der Organisation kann diese Verantwortung von einem eigenen Managementforum oder
einem bereits vorhandenen Managementgremium, wie dem Vorstand, wahrgenommen werden.

5.2.1 Fihrung und Verpflichtung

Die oberste Leitung muss in Bezug auf das Informationssicherheitsmanagementsystem Fuhrung und Ver-

pflichtung zeigen, indem sie:

a) sicherstellt, dass die Informationssicherheitspolitik und die Informationssicherheitsziele festgelegt und
mit der strategischen Ausrichtung der Organisation vereinbart sind;

b] sicherstellt, dass die Anforderungen des Informationssicherheitsmanagementsystems in die Geschafts-
prozesse der Organisation integriert werden;

c) sicherstellt, dass die fiir das Informationssicherheitsmanagementsystem erforderlichen Ressourcen zur
Verfugung stehen;

d] die Bedeutung eines wirksamen Informationssicherheitsmanagements sowie die Wichtigkeit der Erful-
lung der Anforderungen des Informationssicherheitsmanagementsystems vermittelt;

e] sicherstellt, dass das Informationssicherheitsmanagementsystem sein beabsichtigtes Ergebnis bzw.
seine beabsichtigten Ergehnisse erzielt

f]  Personen anleitet und unterstitzt, damit diese zur Wirksamkeit des Informationssicherheitsmanage-
mentsystems beitragen konnen;

g] fortlaufende Verbesserungen férdert und

h) andere relevante Fliihrungskrafte unterstutzt, um deren Flihrungsrolle in deren jeweiligen Verantwor-
tungsbereichen deutlich zu machen.

5.2.2 Politik

Die oberste Leitung muss eine Informationssicherheitspolitik festlegen, die:

a) Fur den Zweck der Organisation angemessen ist;

b] Informationssicherheitsziele (siehe 1ISO 27001, Kap. 6.2.] beinhaltet oder den Rahmen zum Festlegen von
Informationssicherheitszielen hietet;

c) eine Verpflichtung zur Erfullung zutreffender Anforderungen mit Bezug zur Informationssicherheit enthalt
und

Informationssicherheitsrichtlinie fir Betreiber und Entwickler van IT-Systemen [ISEC-Richtlinie BE] Seite 12 von 74
Information: Gedrucktes Dokument wird nicht (berwacht, kein Anderungsdienst! Aktuelle Version: Homebase



/ Richtlinie fiir den Konzern

d] eine Verpflichtung zur fortlaufenden Verbesserung des Informationssicherheitsmanagementsystems
enthalt.

5.2.3 Managementbewertung

Die oberste Leitung muss das Informationssicherheitsmanagementsystem der Organisation in geplanten Ab-
standen bewerten, um dessen fortdauernde Eignung, Angemessenheit und Wirksamkeit sicherzustellen.
Die Managementhewertung muss folgende Aspekte behandeln:
a) den Status von Mafdnahmen vorheriger Managementbewertungen;
b] Veranderungen bei externen und internen Themen, die das Informationssicherheitsmanagementsystem
betreffen;
c] Ruckmeldungen tber die Informationssicherheitsleistungen, einschliefdlich Entwicklungen bei:
1] Nichtkonformitat und Korrekturmafinahmen;
2] Ergebnissen von Uberwachungen und Messungen;
3] Auditierergebnissen und
4] Erreichung von Informationssicherheitszielen.
d] Ruckmeldung von interessierten Parteien
e] Ergebnisse der Risikobeurteilung und Status des Plans fur die Risikobehandlung und
f]  Mdglichkeit zur fortlaufenden Verbesserung.
Die Ergebnisse der Managementbewertung muissen Entscheidungen zu Maglichkeiten der fortlaufenden Ver-
besserung sowie zu jeglichem Anderungsbedarf am Informationssicherheitssystem enthalten.
Die Organisation muss dokumentierte Informationen als Nachweis der Ergebnisse der Managementhewertung
aufbewahren.

5.2.4 Rollen, Verantwortlichkeiten und Befugnisse in der Organisation

Die oberste Leitung muss sicherstellen, dass die Verantwartlichkeiten und Befugnisse flir Rollen mit Bezug

zur Informationssicherheit zugewiesen und bekannt gemacht werden.

Die oberste Leitung muss die Verantwartlichkeiten und Befugnisse zuweisen fur:

a] Das Sicherstellen, dass das Informationssicherheitsmanagementsystem die Anforderungen dieser inter-
nationalen Norm erfullt und

b] Das Berichten an die oberste Leitung Uber die Leistung des Informationssicherheitsmanagementsys-
tems.

Anmerkung: Die oherste Leitung darf auch Verantwortlichkeiten und Befugnisse flir das Berichten der Leis-

tung des Informationssicherheitsmanagementsystems innerhalb der Organisation zuweisen.

5.2.5 Uberwachung, Messung, Analyse & Bewertung

Die Organisation muss die Informationssicherheitsleistung und die Wirksamkeit des Informationssicherheits-

managementsystems bewerten.

Die Organisation muss bestimmen:

a) was Uberwacht und gemessen werden muss, einschlieRlich der Informationssicherheitsprozesse und
Mafinahmen;

b] die Methode zur Uberwachung, Messung, Analyse und Bewertung, sofern zutreffend, um giiltige Ergeb-
nisse sicherzustellen;

Anmerkung: die ausgewahlten Methoden sollten zu vergleichbaren und reproduzierbaren Ergebnissen fihren,

damit sie als gultig zu betrachten sind.

c¢) wann die Uberwachung und Messung durchzufuhren ist;

d] wer Uberwachen und messen muss;

e] wann die Ergebnisse der Uberwachung und Messung zu analysieren und zu bewerten sind und

f]  wer diese Ergebnisse analysieren und bewerten muss.
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Die Organisation muss geeignete dokumentierte Informationen als Nachweis der Ergebnisse aufbewahren.

5.2.6 Dokumentierte Information

Allgemeines

Das Informationssicherheitsmanagementsystem der Organisation muss beinhalten:

a) Dievon dieser internationalen Norm geforderte dokumentierte Information und

b] Dokumentierte Information, welche die Organisation als notwendig fur die Wirksamkeit des Management-
systems bestimmt hat.

Anmerkung: Der Umfang dokumentierter Information fur ein Informationssicherheitsmanagementsystem

kann sich von Organisation zu Organisation unterscheiden und zwar aufgrund

1) Der Grofse der Organisation und der Art ihrer Tatigkeiten, Prozesse, Produkte und Dienstleistungen;

2] Der Komplexitat der Prozesse und deren Wechselwirkungen und

3] Der Kompetenz der Personen.

Erstellen und Aktualisieren

Beim Erstellen und Aktualisieren dokumentierter Information muss die Organisation:

a) Angemessene Kennzeichnung und Beschreibung (z.B. Titel, Datum, Autor oder Referenznummer];

b] Angemessenes Format (z.B. Sprache, Softwareversion, Grafiken] und Medium (z.B. Papier, elektronisches
Medium] und

c) Angemessene Uberpriifung und Genehmigung im Hinblick auf Eignung und Angemessenheit

sicherstellen.

Lenkung dokumentierter Information

Die fir das Informationssicherheitsmanagementsystem erfarderliche und von dieser Internationalen Norm

geforderte dokumentierte Information muss gelenkt werden, um sicherzustellen, dass sie

a] Verflghar und fur die Verwendung geeignet ist, wo und wann sie henétigt wird und

b] Angemessen geschutzt wird [z.B. vor Verlust der Vertraulichkeit, unsachgemafem Gebrauch oder Verlust
der Integritat).

Zur Lenkung dokumentierter Informationen muss die Organisation, falls zutreffend, folgende Tatigkeiten be-

rucksichtigen:

c) Verteilung, Zugriff, Auffindung und Verwendung

d] Ablage/Speicherung und Erhaltung, einschlieflich Erhaltung der Lesbarkeit;

e] Uberwachung von Anderungen [z.B. Versionskontrolle] und

f]  Aufbewahrung und Verfugung Uber den weiteren Verbleib.

Dokumentierte Information externer Herkunft, die von der Organisation als notwendig fur die Planung und den

Betrieb des Informationssicherheitsmanagementsystems bestimmt wurde, muss angemessen gekennzeich-

net und gelenkt werden.

Anmerkung: Zugriff kann eine Entscheidung voraussetzen, mit der die Erlaubnis erteilt wird, dokumentierte

Information lediglich zu lesen, oder die Erlaubnis und Befugnis zum Lesen und Andern dokumentierter Infor-

mation usw.

6 Organisation der Informationssicherheit

6.1 Interne Organisation
Ziel: Ein Rahmenwerk far die Leitung, mit dem die Umsetzung der Informationssicherheit in der Organisation
eingeleitet und gesteuert werden kann, ist eingerichtet.
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6.1.1 Informationssicherheitsrollen und -verantwortlichkeiten

Mafdnahme: Alle Zustandigkeiten der Informationssicherheit sollten festgelegt und zugeordnet sein.

a) Die konkrete Zuweisung der Verantwortlichkeiten einzelner Komponenten/Aspekte ist fur jedes System
gemaf der Tabelle [Anhang 1) zu dokumentieren.

b) Die Verantwortlichkeiten mussen den Schutz von Werten vor unberechtigtem Zugriff, Offenlegung, Ver-
anderung, Zerstérung oder Beeintrachtigung beinhalten.

Luftverkehrsspezifische Umsetzungsvorgaben

Die Organisation sollte einen Verantwortlichen benennen, der als Ansprechpartner fur strategische Fragen zur
Informationssicherheit Dritten zur Verflgung steht (z. B. fiir Planung und Umsetzung gemeinsamer Mafdsnah-
men usw.].

6.1.2 Aufgabentrennung

Mafdnahme: Miteinander in Konflikt stehende Aufgaben und Verantwortlichkeitsbereiche sollten getrennt wer-
den, um die Mdglichkeiten zu unbefugter oder unheabsichtigter Anderung oder zum Missbrauch der Werte der
Organisation zu reduzieren.

Die Aufteilung von Rollen und Verantwaortlichkeiten muss in Form eines dokumentierten Kanzepts vorliegen.

BSIG-4: Bei der Rollentrennung muss bertcksichtigt werden, dass operative und kontrollierende Funktionen
nicht von derselben Person ausgetbt werden kénnen, z.B.

= Beantragung, Genehmigung und Umsetzung von Berechtigungen oder IT-Changes

= Entwicklung, Test und Betrieb eines IT-Systems

Im Falle von Rollenkonflikten mussen angemessene kompensierende Kontrollen eingerichtet werden.

6.1.3 Kontakt mit Behérden

Mafdnahme: Angemessene Kontakte mit relevanten Behorden sollten gepflegt werden.

Luftverkehrsspezifische Umsetzungsvorgaben

Die Organisation sollte mit den entsprechenden Fach- und Aufsichtsbhehorden, inshesondere in den Bereichen
IT-Sicherheit und Strafverfolgung und anderen kritischen Infrastrukturen zusammenarbeiten.

Das umfasst Kontakte zu Behérden, die sich mit dem Schutz kritischer Infrastrukturen auf nationaler und eu-
ropaischer Ebene beschaftigen.

6.1.4 Kontakt mit speziellen Interessensgruppen

Mafnahme: Angemessene Kontakte mit speziellen Interessensgruppen oder sonstigen sicherheits-orientier-
ten Expertenforen und Fachverbanden sollten gepflegt werden.

Weitere fir die Luftfahrt spezifische Informationen

Die Organisation sollte sich aufserdem der Kritikalitat ihrer Dienstleistungen auf regionaler, nationaler und in-
ternationaler Ebene bewusst sein. Sie darf sich deshalb in Verbanden und Zusammenschliissen engagieren
und sich an nationalen und internationalen Programmen beteiligen, um die Sicherheit im Luftverkehr umfas-
send zu unterstutzen.
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Aufgrund der besonderen Art der Bedrohungen fur den Luftverkehr, kann es fir die Organisation notwendig

sein, mit anderen Luftverkehrsorganisationen zusammenzuarbeiten, um nach aufRen eine einmiitige Paosition

zu vertreten. Ein solcher gemeinsamer Auftritt sollte die Grundlage fiir die Auswahl angemessener Schutz-

mafinahmen und reaktiver Madnahmen sein:

=  Sicherstellung der Interoperahilitat der ausgewahlten Mafsnahmen;

= Unterstltzung der Zusammenarheit bei der Alarmierung bei auftretenden IT-Krisen, die mehrere Organi-
sationen betreffen, sowie bei der Krisen-Bewaltigung;

= auf der Grundlage gemeinsam gezogener Lehren aus hereits aufgetretenen Sicherheitsvorfallen.

6.1.5 Informationssicherheit im Projektmanagement

Mafdnahme: Informationssicherheit sollte im Projektmanagement berucksichtigt werden, ungeachtet der Art
des Projekts.

6.2 Mobilgerate und Telearbeit
Ziel: Die Informationssicherheit bei Telearbeit und der Nutzung von Maobilgeraten ist sichergestellt.

(Maobilgerate umfassen mobile Gerate jeder Art [Smartphones, Tablets, Laptops, Nethooks usw.]].

6.2.1 Richtlinie zu Mobilgeraten

MaRnahme: Eine Richtlinie und unterstlitzende Sicherheitsmafinahmen sollten umgesetzt werden, um
die Risiken, welche durch die Nutzung von Mabilgeraten bedingt sind, zu handhaben.

Fir den Einsatz von mohilen Geraten sind Regelungen und Verfahren zu erstellen, die mindestens folgende
Aspekte berlcksichtigen:

a) Physischer Schutz

b) Zugangskontrollen

c] Kryptographische Mafdnahmen

d) Backup

e] Virenschutz

Mohile Gerate sind vor unbefugter Nutzung bzw. die darauf gespeicherten Daten vor unberechtigter Einsicht-
nahme und unautorisiertes ah- hzw. mithdren zu schutzen. Hierzu zahlen insbesondere folgende Mafdnah-
men:

Authentifizierungsmechanismen

Verschllsselung der gespeicherten Informationen

Sperrung des Gerats nach einer definierten Zeit

Léschung der Daten nach einer definierten Anzahl fehlerhafter Anmeldeversuche

CV: Die Nutzung unsicherer [= unverschliisselt] WLAN-Kommunikation muss technisch unterbunden
werden.

o o

o

o

6.2.2 Telearbeit

Mafdnahme;: Eine Richtlinie und unterstltzende SicherheitsmafRnahmen zum Schutz von Information, auf die
von Telearbeitsplatzen aus zugegriffen wird oder die dort verarbeitet oder gespeichert werden, sollten umge-
setzt sein.

Es sind Regelungen und Verfahren fur die Arbeit auRerhalb des FMG-Konzern-Standortes mit Remote Access
zu einem FMG-Netzwerk umzusetzen. Diese mlssen folgende Aspekte bertcksichtigen:
a) Berechtigte Gerate [Gerate des FMG-Kaonzerns, private Gerate etc.]
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b) Authentifizierungsverfahren

c] Voraussetzungen fur Verbindung mit dem FMG-Netzwerk

d] Management von remote betriebenen Geraten

e]  Schutz der Ausstattung und Informationen durch firmenfremde Personen

f]  Ruckgabe von Ausstattung bzw. Riicknahme von Zugangs-/Zugriffsberechtigungen bei Beendigung der

Telearbeit.

7 Personalsicherheit

7.1 Vor der Beschaftigung
Ziel: Es ist sichergestellt, dass Beschaftigte und Auftragnehmer ihre Verantwortlichkeiten verstehen und fur
die flir sie vargesehenen Rollen geeignet sind.

7.1.1 Sicherheitsidberprifung

Mafdnahme: Alle Personen, die sich um eine Beschaftigung bewerben, sollten einer Sicherheitsuberprifung
unterzogen werden, die im Einklang mit den relevanten Gesetzen, Vorschriften und ethischen Grundsatzen
sowie in einem angemessenen Verhaltnis zu den geschaftlichen Anforderungen, der Einstufung der einzuho-
lenden Information und den wahrgenommenen Risiken ist.

Bei der Uberpriifung sind in Abhangigkeit der vorgesehenen Tatigkeit die nachfolgenden Aspekte zu beriick-

sichtigen:

a) Uberpriifung des Lebenslaufs des Mitarbeiters (auf Vollstandigkeit und Richtigkeit);

b) unabhangige Identitatsprufung [Reisepass oder ahnliches Dokument];

c]  weiterfihrende Prifungen (z. B. Uberpriifung der Kreditwirdigkeit, Prifung auf Vorstrafen im Rahmen
eines polizeilichen Fuhrungszeugnisses, Durchfiihrung einer Luftsicherheitstiberprifung].

Luftverkehrsspezifische Umsetzungsvorgaben

Im Falle mehrerer Partnerorganisationen sollte sichergestellt sein, dass von Partnerorganisationen Hinter-
grunduberprifungen auf einem angemessenen Niveau durchgeflihrt werden, um sicherzustellen, dass der
Zugriff auf Daten/Informationen, die von den Partnerorganisationen gemeinsam genutzt werden, die nationa-
len und geschaftlichen Interessen aller Beteiligten bertcksichtigen.

DV0 2019/1583: Eine normale hzw. erweiterte Zuverlassigkeitsuberprifung muss fiir folgenden Personen-

kreis durchgefiihrt werden:

= Personen, deren Aufgabengehiet Kontrollen (Zugangskontrollen, Sicherheitskontrollen oder sonstigen
Kontrollen)

= Personen, die Personen, die unbegleiteten Zugang zu Luftfracht und Luftpost, Post und Material von Luft-
fahrtunternehmen, Bordvorraten und Flughafenlieferungen haben, die den erforderlichen Sicherheitskon-
trollen unterzogen wurden

= Personen, die Administrator-Rechte oder unbeaufsichtigten und unbeschrankten Zugang zu fir Zivilluft-
fahrtzwecke genutzten kritischen informations- und kommunikationstechnischen Systemen und Daten
haben.

7.1.2 Beschiaftigungs- und Vertragsbedingungen

Mafdnahme: In den vertraglichen Vereinbarungen mit Beschaftigten und Auftragnehmern sollten deren Ver-
antwortlichkeiten und diejenigen der Organisation festgelegt werden.
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Die Vereinbarungen mit Mitarbeitern und externen Dienstleistern mussen mindestens die nachfolgenden In-

halte bertcksichtigen:

a] Unterzeichnung einer Vertraulichkeitsvereinbarung, bevor Zugang zu informationsverarbeitenden Ein-
richtungen gewahrt wird;

b]  Verantwortlichkeiten fir die Handhabung von Informationen, die von anderen Firmen oder Externen be-
reitgestellt wurden;

c) Bericht von Sicherheitsvorfallen oder potenziellen Sicherheitsvorfallen sowie anderen Sicherheitsrisiken
fur die Organisation.

Es ist sicherzustellen, dass Angestellte und externe Dienstleister die relevanten Vertragsklauseln fur Informa-

tionssicherheit akzeptieren.

7.2 Wahrend der Anstellung
Ziel: Es ist sichergestellt, dass Beschaftigte und Auftragnehmer sich ihrer Verantwortlichkeiten bezlglich der
Informationssicherheit bewusst sind und diesen nachkommen.

7.2.1 Verantwortlichkeiten der Leitung

Mafnahme: Die Leitung sollte von allen Beschaftigten und Auftragnehmern verlangen, dass sie die Informati-
onssicherheit im Einklang mit den eingeflihrten Richtlinien und Verfahren der Organisation umsetzen.

Das Management hat sicherzustellen, dass Mitarheiter sowie externe Dienstleister im Rahmen ihrer Beschaf-

tigung

a) zur Wahrnehmung ihrer Informationssicherheitsaufgaben und -verantwortlichkeiten richtig instruiert
sind, bevor ihnen Zugang zu sensitiven Informationen oder Informationssystemen gegehen wird;

b) die erforderlichen Fahigkeiten und Qualifikationen haben und beibehalten.

7.2.2 Informationssicherheitshewusstsein, -ausbildung und -schulung

MaRnahme: Alle Beschaftigten der Organisation und, wenn relevant, Auftragnehmer, sollten ein angemesse-
nes Bewusstsein bekommen durch Ausbildung und Schulung sowie

regelmafiige Aktualisierungen zu den Richtlinien und Verfahren der Organisation, die fur ihr berufliches Ar-
beitsgebiet relevant sind.

Anforderung an die Personalentwicklung:

a] Mitarbeiter und externe Dienstleister sind in regelmaRigen Abstanden auf relevante Bereiche der Sicher-
heitsrichtlinien des Unternehmens zu schulen.

b) Mitarbeiter und externe Dienstleister mussen die noétige Fachkunde zur Ausfiihrung
ihrer Tatigkeiten hesitzen und sich regelmafig gemafs aktuellen technischen Standards forthilden.

c) BSIG-68/CV: Fur Personen in sensiblen Tatigkeitsbereichen (z.B. IT-Administratoren, OT-Administrato-
ren, Softwareentwickler, Flihrungskrafte, Mitarbeiter die finanzielle Transaktionen tatigen durfen] mus-
sen zielgruppenspezifische Awareness- und Trainingsmafinahmen etabliert und regelmafig wiederholt
werden in denen die fur die Tatigkeit relevantes Wissen [z. B: Uber Gefahrdungen bzw. Bedrohungen, Best
Practices in der sicheren Administration bzw. Entwicklung, Auswirklungen und Risiken ,unsicherer” Prak-
tiken, ...] adressiert werden.

d] CV:Es mussen regelmaRig [mindestens quartalsweise] Phishing-Simulationen durchgefihrt werden um
die Awareness der Mitarbeiter zu Uberpriifen.
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Die Heraushildung des Bewusstseins der Angestellten, ihre Ausbildung und Schulung sollten insbesondere in
Ubereinstimmung mit den mafgeblichen Sicherheitsfestlegungen der Abkammensanhange und anderer Do-
kumente der Internationalen Zivilluftfahrtorganisation [ICAQ] erfolgen.

Die Organisation sollte sicherstellen, dass Anwendungsentwickler Uber Fahigkeiten verfligen, die es ihnen er-
maglichen, sichere Anwendungen umzusetzen.

Luftverkehrsspezifische Umsetzungsvorgaben

DVO 2019/1583: Personen, die verantwortlich fur die Erkennung und Abwehr von Cyberbedrohungen sind,
mussen Uber die erforderlichen Fahigkeiten und Eignung zur wirksamen Wahrnehmung der ihnen zugewiese-
nen Aufgabe verfligen. Sie werden Uber relevante Cyberrisiken nach dem Grundsatz 'Kenntnis nur wenn notig’
informiert.

Personen, die Zugang zu Daten oder Systemen haben, missen geeignete und spezifische aufgabenbezogene
Schulungen absolvieren, die ihren Funktionen und Verantwortlichkeiten entsprechen, wobei sie auch Uber re-
levante Risiken informiert werden, wenn dies aufgrund ihrer beruflichen Funktion erforderlich ist. Die zustan-
dige Behorde muss den Inhalt der Schulung genehmigen.

7.2.3 Mafiregelungsprozess
Mafdnahme: Ein formal festgelegter und bekanntgegebener Mafdregelungsprozess sollte eingerichtet sein, um

MafRnahmen gegen Beschaftigte zu ergreifen, die einen Informationssicherheitsverstofs begangen haben.

7.3 Beendigung und Anderung der Beschaftigung
Ziel: Der Schutz der Interessen der Organisation ist Teil des Prozesses der Anderung oder Beendigung einer
Beschaftigung.

7.3.1 Verantwortlichkeiten bei Beendigung oder Anderung der Beschéftigung

Mafinahme: Verantwaortlichkeiten und Pflichten im Bereich der Informationssicherheit, die auch nach Beendi-
gung oder Anderung der Beschaftigung bestehen bleiben, sollten festgelegt, dem Beschaftigten oder Auftrag-
nehmer mitgeteilt und durchgesetzt werden.

Die Verantwortlichkeiten sind im Rahmen eines dokumentierten Prozesses flir Austritte zu beschreiben, in
dem alle relevanten Schritte enthalten sind.

8 Verwaltung der Werte

8.1 Verantwortlichkeit fir Werte
Ziel: Die Werte der Organisation sind identifiziert und angemessene Verantwortlichkeiten zu ihrem Schutz sind
festgelegt.

8.1.1 Inventarisierung der Werte

Mafsnahme: Information und andere Werte, die mit Information und informationsverarbeitenden Einrichtun-
gen in Zusammenhang stehen, sollten erfasst und ein Inventar dieser Werte sollte erstellt und gepflegt wer-
den.

Es muss ein Verzeichnis fir mindestens nachfolgende Werte erstellt werden:
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a) IT-Systeme (Server, Endgerate, ...]

b]) installierte Software pro System

c] Informationen mit zugehoriger Vertraulichkeitseinstufung

Die Aushandigung relevanter Werte an Angestellte oder externe Dienstleister muss dokumentiert werden.
Durch angemessene Vorkehrungen und Mafdnahmen wird sichergestellt, dass dieses Inventar vollstandig,
richtig, aktuell und konsistent bleibt. Anderungen im Inventar werden nachvollziehbar historisiert. Soweit
hierzu keine wirksamen Automatismen eingerichtet sind, wird dies durch jahrlich stattfindende manuelle
Uberpriifungen der Inventardaten des Werte sichergestellt.

CV: Es sollten regelmafige (= monatliche] Discovery-Scans durchgefuhrt werden um neue unbekannte oder
unautorisierte Gerate (Endgerate, loT-Geréate, ...] im Firmennetzwerk zu erkennen. AufRerdem sollte ein Ab-
gleich der durchgefihrten Discovery-Scans mit dem Asset-Inventar durchgefiihrt werden und sichergestellt
werden, dass (zulassige] Gerate im Asset-Inventar aktualisiert werden und nicht mehr benotigte Gerate aus
dem Asset-Inventar entfernt werden.

Die genutzten Cloud-Dienste mussen in geeigneter Form in einer Ubersicht gefuhrt werden.

8.1.2 Zustandigkeit far Werte

Mafinahme: Fiir alle Werte, die im Inventar gefiihrt werden, sollte es Zustandige gehen.

BSIG-6: Fir jeden inventarisierten Wert muss ein Eigenttimer definiert und dokumentier werden. CV: Dies gilt
gleichermafsen flr intern entwickelte, als auch fur gekaufte IT-Systeme. Der Eigentimer ist (iber den gesam-
ten Lebenszyklus des Werts [= Beschaffung, Inbetriebnahme, Betrieb & Wartung, rechtzeitiges Ausphasen,
z.B: bei EoL-Systemen] zustandig.

Der Eigentumer eines Wertes muss verantwortlich sein, dass

a] Informationen und Systeme entsprechend den Vorgaben klassifiziert werden;

b) eine Definition und regelmaRige Uberpriifung der Zugangs-/Zugriffsheschrankungen und Klassifikation
der Werte, unter Berticksichtigung der anwendharen Zugangskontrollpolitiken, erfolgt.

Luftverkehrsspezifische Umsetzungsvorgaben

Wenn Werte in Geschaftsprozessen verwendet werden, an denen mehrere Organisationen beteiligt sind, soll-
ten die Interessen der anderen Organisationen von den Eigentiimern der Werte hertcksichtigt werden.

8.1.3 Zulassiger Gebrauch von Werten

Mafnahme: Regeln fur den zulassigen Gebrauch von Information und Werten, die mit Information und infor-
mationsverarbeitenden Einrichtungen in Zusammenhang stehen, sollten aufgestellt, dokumentiert und ange-
wendet werden.

8.1.4 Rickgabe von Werten

Mafdnahme: Alle Beschaftigten und sonstige Benutzer, die zu externen Parteien gehoéren, sollten bei Beendi-
gung des Beschaftigungsverhaltnisses, des Vertrages oder der Vereinbarung sdmtliche in ihrem Besitz he-
findlichen Werte, die der Organisation gehorten, zurlickgeben.

8.2 Informationsklassifizierung
Ziel: Es ist sichergestellt, dass Information ein angemessenes Schutzniveau entsprechend ihrer Bedeutung
fur die Organisation erhalt.
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8.2.1 Klassifizierung von Information

Mafnahme: Informationen sollte anhand der gesetzlichen Anforderungen, ihres Wertes, ihrer Kritikalitat und
ihrer Empfindlichkeit gegenuber unbefugter Offenlegung oder Veranderung klassifiziert werden.

Zusatzliche Vorgaben zur Klassifikation und Nutzung von Informationen sind in der IT-Nutzungsrichtlinie fest-
gelegt.

Bei der Klassifizierung von Informationen sind gesetzliche, aufsichtsrechtliche sowie vertragliche Anforderun-
gen zu berdcksichtigen.

Luftverkehrsspezifische Umsetzungsvorgaben

Um eine organisationstbergreifende Vergleichbarkeit sicherzustellen, sollte die Organisation Informationen,
die in Gbergreifenden Geschaftsprozessen benutzt werden, so klassifizieren, dass diese Klassifizierung fur alle
am Geschaftsprozess beteiligten Partner annehmbar ist und sie dieser Klassifizierung zustimmen. Derartige
Informationen sollten klassifiziert werden, um sicherzustellen, dass nationale und geschaftliche Interessen in
angemessener Weise geschuitzt werden.

Vertraulichkeitsklassen:

Die Zuordnung von Informationen zu einer Vertraulichkeitsklasse sollte auf der Grundlage des zu erwartenden
Schadens flr den Geschaftsprozess, falls die Information Unberechtigten zur Kenntnis gelangt, erfolgen.
Offentlich: Informationen, deren Bekanntwerden keinen Schaden fir den Beschéaftsprozess/die beteiligten
Organisationen nach sich zieht

Intern: Informationen, deren Bekanntwerden einen geringen bis mittleren Schaden flir den Geschaftspro-
zess/die beteiligten Organisationen nach sich zieht

Vertraulich: Informationen, deren Bekanntwerden einen grofsen Schaden flir den Geschéaftsprozess/die betei-
ligten Organisationen nach sich ziehen kann

Streng Vertraulich; Informationen, deren Bekanntwerden einen erheblichen bis existenziellen Schaden fur
den Geschaftsprozess/die beteiligten Organisationen nach sich ziehen kann

Allgemein sollte die gemeinsame Nutzung von Informationen nach dem ,Need-to-know-Prinzip“ erfolgen.

Weitere fir die Luftfahrt spezifische Informationen

Geschaftliche Bedurfnisse und die geschaftlichen Auswirkungen in Zusammenhang mit diesen BedUrfnissen
kdnnen das dffentliche Interesse an einer sicheren und schnellen Erbringung der Dienstleistung einschliefden
wie auch geschaftliche Interessen vaon einzelnen Beteiligten.

8.2.2 Kennzeichnung von Information

Mafdnahme: Ein angemessener Satz von Verfahren zur Kennzeichnung von Information sollte entsprechend
dem von der Organisation eingesetzten Informationsklassifizierungsschema entwickelt und umgesetzt wer-
den.

a)] Beim Ausdrucken von Informationen muss eine explizite Kennzeichnung maglich sein.

b] Beim Datenexport mussen die exportierten Daten explizit gekennzeichnet werden konnen.

c) Festplatten van mobilen Geraten wie Notebooks bzw. Datenspeicher von Smartphones oder Tablets, auf
denen vertrauliche Informationen gespeichert sind, missen verschlusselt werden. Dies gilt auch fur Da-
tentrager wie z. B. CDs, DVDs, USB-Sticks oder externe Festplatten.

d) Vertrauliche oder streng vertrauliche Informationen missen bei Ubertragung in oder durch éffentliche
Netze verschlusselt werden. Hierzu mussen Losungen verwendet werden, die auf dem aktuellen Stand
der Technik hasieren.
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e] Eine Speicherung von vertraulichen bzw. streng vertraulichen Daten (z. B. Datenbank-Kennwortern) im
Klartext im Code bzw. Konfigurationsdateien ist nicht zulassig.

f]  Auf mohilen Geraten muss eine Verschliisselung der lokalen Daten aktiviert sein.

g) Vertrauliche bzw. streng vertrauliche Daten durfen nicht auf unverschlusselten Clientrechnern abgelegt
werden.

8.2.3 Handhabung von Werten

Mafdnahme: Verfahren fiir die Handhabung von Werten sollten entsprechend dem von der Organisation einge-
setzten Informationsklassifizierungsschema entwickelt und umgesetzt werden.

Bezuglich des Umgangs mit vertraulichen Informationen muss beim FMG-Konzern und von ihm beauftragten
Dienstleistern die relevanten Regelungen eingehalten werden.

8.3 Handhabung von Datentragern
Ziel: Die unerlaubte Offenlegung, Veranderung, Entfernung oder Zerstérung von Information, die auf Datentra-
gern gespeichert ist, wird unterbunden.

8.3.1 Handhabung von Wechseldatentragern

Mafdnahme: Verfahren flir die Handhabung von Wechseldatentragern sollten entsprechend dem von der Orga-
nisation eingesetzten Informationsklassifizierungsschema umgesetzt werden.

Bezuglich des Umgangs mit vertraulichen Informationen auf Datentragern muss beim FMG-Kanzern und von
ihm beauftragten Dienstleistern die ,IT-Nutzungsrichtlinie” eingehalten werden.

CV: Beim [autorisierten] Einsatz von Wechseldatentragern muss dessen Verwendung protokalliert bzw. Gber-
wacht werden um einen ungew(nschten Datenabfluss zu verhindern bzw. zu erkennen.

8.3.2 Entsorgung von Datentragern

Mafdnahme: Nicht mehr benotigte Datentrager mussen sicher und unter Anwendung formaler Verfahren ent-
sorgt werden.

Es mUssen Mafdnahmen zur sicheren Léschung oder Entsorgung van Datentragern zur Verfligung gestellt
oder alternative organisatorische/vertragliche Mafsnahmen zur sicheren Lédschung/Entsorgung von Datentra-
gern ergriffen werden.

Dies beinhaltet die Anwendung von angemessenen Loschverfahren einschlieRlich der Nachvollziehbarkeit der
ordnungsgemafien Durchfliihrung.

Der Schutz der Informationen muss gewahrleistet werden, auch wenn IT-Systeme bzw. darin enthaltene Da-
tenspeicher nicht langer verwendet werden, nicht langer innerhalb des FMG-Konzerns verwendbar sind oder
wenn sie zu einem anderen Zweck verwendet werden.

8.3.3 Transport von Datentragern
Mafsnahme: Datentréager, die Information enthalten, missen wahrend des Transports vor unbefugtem Zugriff,

Misshbrauch oder Verfalschung geschutzt werden.

Sofern Datenspeicher transportiert werden, mussen die darauf gespeicherten Daten mit einem Verfahren ent-
sprechend dem aktuellen Stand der Technik verschltsselt sein.
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Die fur die Entschlusselung erforderlichen Informationen missen auf einem anderen Kammunikationsweg
zum Empfanger Ubermittelt werden wie der Datenspeicher.

Der Transport von Medien mit Informationen der Klasse ,Vertraulich” oder ,Streng vertraulich” muss doku-
mentiert werden. Es muss sichergestellt sein, dass der Aufenthaltsort des Datenspeichers zu jeder Zeit be-
kannt ist (z. B. Carrier mit Paket-Tracking].

9 Zugangssteuerung

9.1 Geschaftsanforderungen an die Zugangssteuerung
Ziel: Der Zugang zu Informationen und informationsverarbeitenden Einrichtungen ist eingeschrankt.

9.1.1 Zugangssteuerungsrichtlinie

Mafnahme: Eine Zugangssteuerungsrichtlinie muss auf Grundlage der geschaftlichen und sicherheitsrele-
vanten Anforderungen erstellt, dokumentiert und Uberpruft werden.

Esist ein Regelwerk zur Zugangskontrolle fur IT-Systeme zu erstellen, welches mindestens die nachfolgenden
Anforderungen erfullt, um sicherzustellen, dass unbefugte Nutzung ausgeschlossen wird.

Jedes IT-System muss (iber angemessene Authentifizierungsmechanismen verfugen, welches fir alle Nutzer
glltig ist.

Der Informationsverantwortliche bzw. von diesen autaorisierte Mitarbeiter legen in enger Abstimmung mit dem
Produktmanager fest, welche Personen Zugangsberechtigung zu einem IT-System erhalten.

Einem Nutzer dirfen nur genau die Zugangs- und Zugriffsrechte eingeraumt werden, die er zum Erflillen sei-
ner Aufgaben benaétigt.

Die Genehmigung, Umsetzung und Verwaltung von Zugangs- und Zugriffsrechten sollte nach dem Prinzip der
Trennung von Verantwortlichkeiten (,Separation of Duties” oder ,Vier-Augen-Prinzip“] ausgeflihrt werden.
Trennung der Rollen und Funktionen fir die Erteilung von Zugangsrechten in Bezug auf Genehmigung und
Rechteverwaltung.

9.1.2 Zugang zu Netzwerken und Netzwerkdiensten

Mafinahme: Benutzer mlssen ausschliefdlich Zugang auf diejenigen Netzwerke und Netzwerkdienste haben,
zu deren Nutzung sie ausdrucklich befugt sind.

Es ist ein Regelwerk fur die Nutzung von Netzen und Netzdiensten zu erstellen, welches mindestens die nach-
folgenden Punkte beinhaltet;

a) die Netze und Netzdienste, auf die zugegriffen werden darf,

b) Berechtigungsverfahren, um festzustellen, wer auf welche Netze und Netzdienste zugreifen darf,

c) Administrations-Mafnahmen und Prozeduren, um den Zugang zu Netzen und Netzdiensten zu schutzen.

9.2 Benutzerzugangsverwaltung
Ziel: Es ist sichergestellt, dass befugte Benutzer Zugang zu Systemen und Diensten haben und unbefugter
Zugang unterbunden wird.

9.2.1 Registrierung und Deregistrierung von Benutzern

Mafnahme: Ein formaler Prozess flir die Registrierung und Deregistrierung von Benutzern muss umgesetzt
werden, um die Zuordnung von Zugangsrechten zu ermdglichen.

Informationssicherheitsrichtlinie fir Betreiber und Entwickler van IT-Systemen [ISEC-Richtlinie BE] Seite 23 von 74
Information: Gedrucktes Dokument wird nicht (berwacht, kein Anderungsdienst! Aktuelle Version: Homebase



/ Richtlinie fiir den Konzern

Um eine Nachvollziehbarkeit zu gewahrleisten, mussen Zugangs- und Zugriffsrechte sowie deren Erteilung
und Entzug in geeigneter Weise dokumentiert sein.

Bei Beendigung des Arbeitsverhaltnisses muss ein sofortiger Entzug der vorhandenen Zugangs- und Zugriffs-
rechte gemaf den Vorgaben des Personalbereichs sichergestellt werden.

Bei der Vergabe von Zugangsberechtigungen ist darauf zu achten, dass ausschliefilich eindeutige Benutzer-
kennungen vergeben werden, um sicherzustellen, dass Benutzer einer Benutzerkennung zuordenbar sind. Die
Verwendung von Gruppenkennungen ist nur dann zulassig, wenn dies aus betrieblichen oder geschaftlichen
Grunden notwendig ist und dies genehmigt sowie dokumentiert wurde.

Anonyme Administrations-Accounts (z. B. Windows: Administrator oder Unix: Root] missen grundsatzlich
durch personliche Administrations-Accounts ersetzt werden, die eindeutig einer bestimmten Person zugeord-
net werden kdnnen. Sofern dies fur sicherheitskritische IT-Systeme nicht moglich ist, muss die Nutzung von
anonymen Administrations-Accounts protokolliert werden.

Daruber hinaus ist sicherzustellen, dass die Passworter fir anonyme Administrations-Accounts mindestens
einmal jahrlich sowie unverziglich bei Ausscheiden eines Nutzers dieser Accounts geandert werden. Fur si-
cherheitskritische Systeme sind die Zugangsdaten dieser Accounts in einem versiegelten Umschlag in einem
abschliefdbaren Schrank [oder einem Safe] aufzubewahren. Der Zugriff auf diese Informationen muss geregelt
und dokumentiert werden.

9.2.2 Zuteilung von Benutzerzugangen

Mafdnahme: Ein formaler Prozess zur Zuteilung von Benutzerzugangen muss umgesetzt werden, um die Zu-
gangsrechte flir alle Benutzerarten zu allen Systemen und Diensten zuzuweisen oder zu entziehen.

Es mUssen Benutzerkonten mit den geringsten maglichen Privilegien und Zugriffsrechten auf Systemebene
verwendet werden. Dazu gehdéren beispielsweise Zugriffsrechte auf Dateien, Ordner, Gerate im Netz, Daten-
bankobjekte oder Ereignisprotokolle.

Es ist ein Verfahren fiir die Reaktivierung gesperrter Accounts sowie die Riicksetzung von Passwartern zu
etablieren.

Bei internen Versetzungen hzw. Neuzuordnungen von Aufgaben muss eine zeitnahe Anderung von Zugangs-
und Zugriffsrechten sichergestellt werden.

Zugangsrechte sind in Abhangigkeit des Nutzerstatus unbefristet [interne Mitarbeiter) oder befristet (z. B.
externe Mitarbeiter, Geschaftspartner, Auszuhildende, Werkstudenten, Praktikanten] zu erteilen.

BSIG-27: Sammelaccounts flir Benutzer ddrfen aus Grunden der Nachvaollziehbarkeit nicht verwendet werden.

9.2.3 Verwaltung privilegierter Zugangsrechte

Mafinahme: Zuteilung und Gebrauch von privilegierten Zugangsrechten muss eingeschrankt und gesteuert
werden.

Es muss sichergestellt werden, dass privilegierte Zugangsrechte nur bei tatsachlichem Bedarf vergeben wer-
den.

Die mit jeder Systemkomponente (z. B. Betriehssysteme, Datenbanken und Anwendungen] verbundenen Son-
derrechte und die Benutzer, denen diese Sonderrechte zugeteilt werden, mussen dokumentiert sein.
Sonderrechte dirfen nur einer von der normalen Benutzerkennung fur den Alltagsgebrauch getrennten Be-
nutzerkennung zugewiesen werden.

Fur Cloud-Dienste mussen soweit maglich Notfallkonten eingerichtet und mit folgenden Mafdnahmen ge-

schutzt werden:

= Esmuss sich um Cloud-only Konten handeln [fur den Fall, dass das zentrale Identitatsmanagement der
FMG ausfallt]

= Essind mindestens jahrliche Passwortwechsel zu planen

Informationssicherheitsrichtlinie fir Betreiber und Entwickler van IT-Systemen [ISEC-Richtlinie BE] Seite 24 von 74
Information: Gedrucktes Dokument wird nicht (berwacht, kein Anderungsdienst! Aktuelle Version: Homebase



/ Richtlinie fiir den Konzern

=  Die MFA Nutzung muss abgewogen werden, da im Notfall MFA nicht funktionieren kénnte
= Die Nutzung eines Notfallkontos muss zu einem Monitaoring-Alarm flihren [IT-Betrieb und CDC)
= Nach Nutzung des Notfallkontos muss das Passwart gewechselt werden

9.2.4 Verwaltung geheimer Authentisierungsinformation von Benutzern

Mafdnahme: Die Zuordnung von geheimer Authentisierungsinformation muss (iber einen formalen Verwal-
tungsprozess gesteuert werden.

Passwarter von privilegierten Kennungen [z. B. Administratoren) mussen fur Notfalle einem definierten Ver-
treterkreis zuganglich sein und an einem besonders geschiitzten Ort aufbewahrt werden.
Standardpassworter der Hersteller mUssen nach der Installation von Systemen oder Software geandert wer-
den.

Ein Passwart- bzw. PIN-Schutz muss auch auf maohilen Geraten varhanden sein, sobald ein Zugriff auf Infor-
mationen des FMG-Konzerns erfolgt.

Benutzer mussen grundsatzlich mit einem individuellen Initialpasswort versorgt werden, welches bei der Erst-
anmeldung geandert werden muss. BSIG-26: Wird ein Initialpasswort nicht innerhalb von 14 Tage geandert,
muss der Zugang gesperrt werden.

Passworter dirfen ausschliefllich dem jeweiligen Accountinhaber auf sichere Art und Weise mitgeteilt werden.
Passwarter durfen nur durch geeignete Mafdnahmen (z. B. Hashing] geschltzt gespeichert werden.

Die Rucksetzung von Passwartern darf nur unter Einhaltung eines genehmigten Verfahrens zur ldentitatspru-
fung erfolgen.

Die Zuteilung geheimer Authentifizierungsinformationen (z. B. Passwaorter, Zertifikate, Sicherheitstoken] er-
folgt in einem geordneten Verfahren, das die Vertraulichkeit der Informationen sicherstellt.

9.2.5 Uberprifung von Benutzerzugangsrechten

Mafinahme: Die flir Werte Zustandigen sollten in regelmafiigen Abstanden die Benutzerzugangsrechte uber-
prafen.

Der Informationsverantwortliche muss regelmafig die erteilten Berechtigungen Uberprifen und festgestell-
ten Anderungsbedarf umgehend umsetzen bzw. initiieren.

a] Benutzer-Accounts (normale Berechtigung] miissen mindestens jahrlich gereviewt werden

b) privilegierte Accounts mindestens halbjahrlich gereviewt werden.

Die durchgefuhrte Prufung ist in geeigneter Weise zu dokumentieren.

9.2.6 Entzug oder Anpassung von Zugangsrechten

Mafdnahme: Die Zugangsrechte aller Beschaftigten und Benutzer, die zu externen Parteien gehoren, auf Infor-
mation und informationsverarbeitende Einrichtungen sollten bei Beendigung des Beschaftigungsverhaltnis-
ses, des Vertrages oder der Vereinharung entzogen oder bei einer Anderung angepasst werden.

BSIG-61/CV: Eine sofortige Anpassung von Berechtigungen (betrifft sowohl Benutzerkonten als auch die ver-
schiedenen Berechtigungen, die fur ein Benutzerkonto vergeben wurden) bei personellen Anderungen muss
sichergestellt werden.

Dabei muss flir externe Benutzerkonten bereits bei der Anlage / Vergabe der Berechtigung ein Auslaufdatum
(Datum an dem ein Benutzerkonto deaktiviert wird, sofern dies nicht manuell verlangert wird] festgelegt wer-
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den. Ist das geplante Auftragsende bereits bei Anlage / Vergabe der Berechtigung bekannt, muss das Auslauf-
datum fur das Benutzerkonto mit Ende der Beauftragung zu setzen. Dieses Auslaufdatum fur externe Benut-
zerkonten darf einen Zeitraum von 6 Monaten nicht Uberschreiten.

Dabei muss bedarfsweise unterschieden werden, wie, aus welchem Grund bzw. durch wen die Beendigung
oder Anderung eingeleitet wurde.

9.2.7 Digitales Identitaitsmanagement

Mafdnahme: Zur Verwaltung digitaler Identitaten, ihrer Authentisierung, Autorisierung, Rollen und Rechte sollte
die Organisation ein zentrales ldentitatsmanagementsystem hetreiben. Die Gultigkeit einer Identitat sollte
nachvollziehbar in Bezug auf das Quellsystem der Identitat vorgegeben sein.

Anleitung zur Umsetzung [gem. CoPiP 3.2]:

Quellendatenbanken (z. B. LDAP-Verzeichnisse, Active Directory, dezentrale Datenbanken wie SAP usw.] des

Identitatsmanagementsystems sollten eine eindeutige Beziehung zwischen einer Identitat und einer Entitat

des zentralen Identitatsmanagementsystems herstellen.

Die folgenden Hauptprozesse zur Verwaltung digitaler Identitaten sollten umgesetzt werden:

= Erzeugung digitaler Identitaten;

= Anderung [Anpassung, Erweiterung, Léschung) von Merkmalen einer digitalen Identitat;

= Deaktivierung/Léschung digitaler Identitaten; systematische Bereitstellung digitaler Identitatsinformati-
onen [einschlieflich Authentisierungsdaten] fur angeschlossene Systeme;

= Verarbeitung von Informationen (aus der Personalverwaltung und dem Organisationsmanagement] zur
automatisierten Verwaltung von Benutzergruppen, Rollen und Rechten (Autarisierungsprofile];

= systematische Bereitstellung von Benutzergruppen, Rollen und Rechten in angeschlossenen Systemen.

Jeder der vorgenannten Prozesse im Zusammenhang mit dem digitalen Identitats-Management sollte doku-

mentiert werden und ruckverfolgbar sein.

Die Glltigkeit sollte durch ein angeschlossenes Personalmanagementsystem oder ber ein verbundenes Un-

ternehmensverzeichnis umgesetzt werden.

Sofern manuelle Prozesse angewendet werden mussen, sollte die Gultigkeitsdauer ein Jahr nicht Gberschrei-

ten. Die Festlegung einer neuen Gultigkeitsdauer sollte einmal jahrlich durch eine Uberpriifung erfolgen.

Werden Identitaten mit Cloud-Diensten synchraonisiert, ddrfen keine administrativen ldentitaten (Admin-Ac-
counts (T, T, T2]] synchronisiert werden.

Es sollte bewertet werden, ob die Anbindung an ein zentrales IAM der FMG durchgefiihrt werden soll. Die Be-
wertung muss dokumentiert werden.

9.2.8 Organisationsiibergreifende eindeutige Darstellung von Entitaten

Mafdnahme: Im organisationsubergreifenden Identitatsmanagement sollten die Entitaten einheitlich darge-
stellt werden.

Anleitung zur Umsetzung [gem. CoPiP 3.2]:

Im organisationstbergreifenden Identitatsmanagement sollten folgende Entitaten betrachtet werden:

= Menschen

= (Qrganisationseinheiten und organisatorische Rollen (Departments]

= Systeme.

Jede Entitat der Organisation sollte im zentralen Identitatsmanagementsystem durch eine eindeutige digitale
Identitat dargestellt werden.
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Weitere Informationen

Ein einheitliches System zur organisationstbergreifenden Darstellung von Entitaten stellt die Kompatibilitat
und Interoperabhilitat im Identitatsmanagement sicher.

9.3 Benutzerverantwortlichkeiten
Ziel: Benutzer sind fur den Schutz lhrer Authentisierungsinformation verantwortlich gemacht.

9.3.1 Gebrauch geheimer Authentisierungsinformation

Mafnahme: Benutzer sollten verpflichtet werden, die Regeln der Organisation zur Verwendung geheimer
Authentisierungsinformation zu befolgen.

Benutzer mussen ihre Passworter umgehend andern, wenn deren Vertraulichkeit in irgendeiner Form gefahr-
det wurde.

Fiir IT-Systeme, bei denen eine vermutete oder festgestellte Kompromittierung vorliegt, ist sicherzustellen,
dass die Passworter samtlicher betroffenen bzw. potenziell betroffenen Benutzerkonten umgehend geandert
werden.

Passwarter fir Administrations-Accounts dirfen nicht fir andere Zwecke verwendet werden.

Es ist sicherzustellen, dass Passwadrter nicht im Klartext in Dokumentationen enthalten sind.

Als Schutzmafsnahme gegen Social Engineering Angriffe durfen Administratoren generell nie die Passwarter
von Nutzern erfragen, sondern miissen diese im Supportfall technisch zurticksetzen.

9.4 Zugangssteuerung fur Systeme und Anwendungen
Ziel: Unbefugter Zugang zu Systemen und Anwendungen ist unterbunden.

9.4.1 Informationszugangsbeschrankung

Mafdnahme: Zugang zu Information und Anwendungssystemfunktionen sollte entsprechend der Zugangssteu-
erungsrichtlinie eingeschrankt sein.

Zugriffsberechtigungen auf Dateien mulssen in allen IT-Systemen standardmafig so gesetzt werden, dass
nicht autorisierten Personen der Zugriff verwehrt wird.

Die Zugriffsrechte von Benutzern oder anderen Anwendungen sind gemafd den geschaftlichen Anforderungen
einzuschranken und zu kontrollieren.

9.4.2 Sichere Anmeldeverfahren

Mafdnahme: Soweit es die Zugangssteuerungsrichtlinie erfordert, sollte der Zugang auf Systeme und Anwen-
dungen durch ein sicheres Anmeldeverfahren gesteuert werden.

= Um zuvermeiden, dass Passwdrter erraten werden, ist nur eine maximale Anzahl von 10 fehlerhaften
Versuchen bei der Eingabe von Passwortern zuzulassen.

= Wird diese Grenze Uberschritten, muss der Account gesperrt werden und darf anschliefend nur gemafd
dem festgelegten Prozess zum Entsperren von Accounts wieder freigeschaltet werden.

= Wenn ein Teil der Anmeldung an einem IT-System fehlschlagt, darf der Benutzer lediglich dar(iber infor-
miert werden, dass der Anmeldevorgang insgesamt fehlgeschlagen ist. Er darf nicht dartiber informiert
werden, welcher Teil der Anmeldung [Benutzername oder Passwort] fehlgeschlagen ist.

= Daseingegebene Passwort darf standardmafig nicht vollstandig bei der Eingabe angezeigt werden.
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= Soweit technisch maglich sollte der Einsatz von Multifaktor-Authentisierung (MFA] gegentiber der Ver-
wendung von Benutzername und Kennwort zur Authentisierung bevorzugt werden.

= Beider Nutzung von Cloud-Diensten muss der Einsatz von Multifaktor-Authentisierung [MFA] fur alle Ac-
counts/Zugriffe, welche aufierhalb des FMG Netzwerkes genutzt werden kénnen, technisch erzwungen
werden.

BSIG-27: Es dirfen lediglich sichere, d.h. anerkannte Anmeldeverfahren gem. Stand-der-Technik eingesetzt
werden.

BSIG-27/CV: Eine Multifaktor-Authentisierung [MFA] muss fur alle Accounts mit privilegierten Zugangsbe-
rechtigungen technisch erzwungen werden, sofern ein Zugriff Uber 6ffentliche Netze erfolgt. Fir TO-Accounts
muss eine MFA immer erzwungen werden. Dies gilt gleichermaf3en fur IT-Systeme, als auch fiir 0T-/Scada-
/ICS-Systeme. Sofern kein technisches Erzwingen erfolgt (oder erfolgen kann] miissen angemessene kam-
pensierende Mafdnahmen umgesetzt werden.

9.4.3 System zur Verwaltung von Kennwértern

Mafnahme: Systeme zur Verwaltung von Kennwartern sollten interaktiv sein und starke Kennwarter sicher-
stellen.

Die nachstehenden Anforderungen mussen bei allen Systemen beachtet werden, bei denen die Authentisie-
rung ausschliefslich tber Benutzername und Kennwart erfolgt (chne zusatzliches Medium, wie z.B. Ausweis]:

Regelung flr alle Systeme aufser maobile Endgerate:

Soweit technisch maglich, muss erzwungen werden, dass nur sichere Passworter gewahlt werden. Fur sichere
Passwarter auf allen Systemen [ausgeschlossen mabile Endgerate] missen grundsatzlich folgende Anforde-
rungen beachtet werden:

= Mindestlange 12 Zeichen

=  Komplexitat; 3aus 4

= History: 12

= Anderungsintervall: 180 Tage

= Account Lockout: Auto lockout fur 30 Min

= keine Trivial-Ersetzung [a=@, i=1)

= keine Verwendung von Worten aus Warterhlichern [Sommer2019]

= Passworter werden bei Anderungen nicht hochgezahlt [Sommer2020])

= Mindestalter 1 Tag

Regelung fir mohile Endgerate:

Soweit technisch madglich, muss erzwungen werden, dass nur sichere Passwarter gewahlt werden. Flr sichere
Passworter auf mohilen Endgerate miissen grundsatzlich folgende Anforderungen heachtet werden;

= Mindestlange 6 Zeichen

=  History: 10

= Anderungsintervall: 180 Tage

= Account Lockout: Auto lockout fur 30 Min

= Mindestalter 1 Tag

= Maximale Anzahl an Fehlversuche: 6

Fir besondere Berechtigungen [Funktionskonten, privilegierte und hoch privilegierte Konten] missen soweit
technisch méglich héhere Sicherheitsanforderungen [z. B. langere Passworter, kiirzeres Anderungsintervall,
hoéhere Komplexitat, MFA] erzwungen werden.

Informationssicherheitsrichtlinie fir Betreiber und Entwickler van IT-Systemen [ISEC-Richtlinie BE] Seite 28 von 74
Information: Gedrucktes Dokument wird nicht (berwacht, kein Anderungsdienst! Aktuelle Version: Homebase



/ Richtlinie fiir den Konzern

9.4.4 Gebrauch von Hilfsprogrammen mit privilegierten Rechten

MafRnahme: Der Gebrauch von Hilfsprogrammen, die fahig sein kdnnten, System- und Anwendungsschutz-
mafsnahmen zu umgehen, sollte eingeschrankt und streng Gberwacht werden.

BSIG-30: Die Verwendung von Dienstprogrammen und Managementkonsolen, die weitreichenden Zugriff auf
Informationen haben, muss auf ein Mindestmaf beschrankt werden (nur autorisierter Personenkreis).
Vergabe und Anderung entsprechender Zugriffsberechtigungen erfolgen gemaR der Richtlinie zur Verwaltung
von Zugangs- und Zugriffsberechtigungen. Der Zugriff auf solche Hilfsprogramme muss mittels MFA abgesi-
chert sein.

9.4.5 Zugangssteuerung fiir Quelicode von Programmen

Mafinahme: Zugang zu Quellcode von Programmen sollte eingeschrankt werden.

BSIG-31: Der Zugriff zu Quellcode und erganzende flir die Entwicklung relevante Informationen muss restrik-
tiv sein und Uberwacht werden, um die Einflihrung von nicht-autorisierten Funktionen oder Anderungen zu
vermeiden.

9.4.6 Web-Application Firewalls

Mafdnahme: Die Organisation sollte zum Schutz von Web-Anwendungen Weh-Application Firewalls einsetzen.

Anleitung zur Umsetzung [gem. CoPiP 3.2]:

= Um versuchte Angriffe auf Web-Anwendungen vorausschauend erkennen, protokollieren und ahblocken
zu konnen, sollte die nachstehende Anleitung fir die Umsetzung befolgt werden: eine Basis von Signatu-
ren [oder Regeln), die verbreitete Angriffe wie z. B. seitentbergreifendes Scripting [XSS] und SQL-Ein-
schleusung abdecken, sollte angewendet und auf dem aktuellen Stand gehalten werden;

= Angriff-Signaturen [oder Regeln) sollten fiir jede Web-Anwendung angepasst werden und bei Anderungen
an den Anwendungen auf dem aktuellen Stand gehalten werden.

Weitere Informationen

Eine Application Firewall ist eine Art Firewall, die den Eintritt, Austritt und/oder den Zugang von, zu oder durch
eine Anwendung oder einen Dienst steuert. Sie funktioniert durch Uberwachung und méglicherweise Blockie-
rung des Eintritts, Austritts oder von System Service Calls, die nicht mit der konfigurierten Leitlinie Gberein-
stimmen. Die Weh-Application-Firewall-Technik verfligt speziell (iber die Fahigkeit, eine Reihe von Regeln auf
HTTP/HTTPS-Nachrichtentbermittiungen anzuwenden, um viele Angriffsversuche erkennen und blockieren zu
kénnen.

10 Kryptographie

10.1 Kryptographische Maf3nahmen
Ziel: Der angemessene und wirksame Gebrauch von Kryptographie zum Schutz der Vertraulichkeit, Authentizi-
tat oder Integritat von Information ist sichergestellt.
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10.1.1 Richtlinie zum Gebrauch von kryptographischen Ma3nahmen

Mafinahme: Eine Richtlinie fiir den Gebrauch von kryptographischen MaRnahmen zum Schutz von Information
sollte entwickelt und umgesetzt werden.

Es muss eine Kryptorichtlinie erstellt werden, die mindestens die nachfolgenden Punkte bertcksichtigt:

a) Anwendung von Verschlisselung zum Schutz sensitiver Informationen, die auf Endgeraten, maobilen Da-
tentragern oder Uber Kommunikationsverbindungen transportiert werden,

b)  Auswirkungen, die eine Verwendung verschlisselter Informationen auf MaRnahmen hat, die von der Un-
tersuchung des Inhalts von Informationen abhangig sind (z. B. Virenscanner),

c) Ansatz zur Schlusselverwaltung, inklusive Methoden, um kryptographische Schlissel zu schitzen und
verschliisselte Informationen zurtickzugewinnen, falls der Schllssel verloren, kompromittiert oder be-
schadigt wurde.

d) Fir die Nutzung von Kryptografie missen die bewahrten Kryptographieservices oder Bibliotheken, die im
Betriebssystem oder in der Laufzeitumgebung enthalten sind, verwendet werden. Es durfen keine eige-
nen Verfahren entwickelt werden.

e] Daten mussen so lange wie maglich verschlusselt belassen werden.

f]  Klartextdaten sind in so wenig Variablen wie maglich abzuspeichern.

Passende Algorithmen und erforderliche Schltssellangen missen entsprechend den Sicherheitsanforderun-

gen gewahlt werden. Sicherheit steigt mit der Schltssellange. Empfohlen ist eine AES-basierte Verschliisse-

lung.

Fur alle in Cloud-Diensten verwendeten Web- sowie Multicast-Protokolle missen ausschlieflich anerkannte
Verschllsselungsverfahren gemafi Kapitel Schltsselverwaltung eingesetzt werden.

Die Datenverschlisselung der Daten bheim Cloud-Anbieter [Data at Rest]) muss aktiviert werden und es dlrfen

ausschliefilich anerkannte Verschliisselungsverfahren gemaf3 Kapitel Schliisselverwaltung eingesetzt werden.
Hierbei sind je nach Verwendungszweck die Systeme zur Schltsselverwaltung des Cloud-Anbieters zu nutzen

oder die Schlusselverwaltung der FMG.

10.1.2 Schlisselverwaltung

Mafinahme: Eine Richtlinie zum Gebrauch, zum Schutz und zur Lebensdauer von kryptographischen Schliis-
seln sollte entwickelt und Uber deren gesamten Lebenszyklus umgesetzt werden.

Fir Kryptografie diirfen ausschliefdlich anerkannte Verschlusselungsverfahren eingesetzt werden (z. B. AES,
RSA]

Bei den kryptografischen Verfahren sind folgende Mindestschlissellangen zu gewahrleisten:

a) bei symmetrischen Verfahren mindestens 256 hit

b)  bei asymmetrischen Verfahren mindestens 2048 bit

Eine Verdffentlichung von geheimen Schlisseln an Dritte ist nicht gestattet. Ebenso dirfen Passworter, die

gaf. den Zugang zu Schliisselmaterial gewahren, nicht weitergegeben werden.

Die Verteilung von kryptografischen Schliisseln muss auf einem sicheren Weg erfolgen.

Offentliche Schltissel sind in einem zentralen Verzeichnis direkt oder indirekt zuganglich fur alle Nutzer des

Dienstes ahzulegen.

Private Schlussel sind ausschlieRlich dem entsprechenden Benutzer zuganglich zu machen. Dies kann auch
mittelbar Uber eine Software erfolgen.

Von allen Schliisseln sind seitens IT Sicherungskopien vorzuhalten. Administratoren mit Zugriff auf diese Si-
cherungskaopien dirfen keinen Zugriff auf verschlisselte Daten erhalten [Funktionstrennung].
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Bei Erzeugung von Schlusseln soll - soweit technisch und rechtlich maéglich - die Verwendung eines Gene-
ralschlissels implementiert werden. Der Generalschltssel kann dann alle verschlisselten Daten aller Anwen-
der des Dienstes entschlusseln.

Die Nutzung eines Generalschlissels darf nicht einer einzelnen Person méglich sein.

Der Zugriff auf private Schlussel von Nutzern sowie auf Generalschlissel durch Administratoren ist grund-

satzlich nicht erlaubt.

In begrindeten Ausnahmefallen kann IT auf private Schlissel eines Nutzers oder auf den Generalschltssel

zugreifen und Daten eines Nutzers entschlisseln, chne den Nutzer vorah zu infarmieren. Ein begrindeter

Ausnahmefall liegt inshesondere vor bei:

a) Unvorhergesehenem Ausscheiden aus dem Unternehmen (z. B. fristlose Kiindigung, Tod]

b) Voraussichtlich langerer Abwesenheit vom Arbeitsplatz ohne Mdglichkeit des Kontakts mit dem Betroffe-
nen (z. B. Erkrankung, Unfall], bei unaufschiebbarer Erforderlichkeit des Zugriffs auf verschlusselte Da-
ten

c] Soweit in einem behérdlichen oder gerichtlichen Verfahren zur Wahrung der Interessen des FMG-Kon-
zerns erforderlich.

Dieser unangekiindigte Zugriff auf verschlisselte Daten eines Nutzers unterliegt einem besonderen Verfah-

ren, in dem die Verhaltnismafigkeit der Mafsnahme durch Einbeziehung des Datenschutzheauftragten und

eines Mitglieds der jeweils zustandigen Arbeitnehmervertretung tberprift wird.

Betroffene Nutzer sind Uber den Zugriff auf die verschliisselten Daten in den beschriebenen Fallen unverzig-

lich in Kenntnis zu setzen, sobald Natur und Zweck der Mafd3nahme dies gestatten.

11 Physische und umgebungsbezogene Sicherheit

11.1 Sicherheitsbereiche
Ziel: Unbefugter Zutritt, die Beschadigung und die Beeintrachtigung von Information und informationsverar-
beitenden Einrichtungen der Organisation sind verhindert.

11.1.1 Physische Sicherheitsperimeter

Mafinahme: Zum Schutz von Bereichen, in denen sich entweder sensible oder kritische Information oder infor-
mationsverarbeitende Einrichtungen befinden, sollten Sicherheitsperimeter festgelegt und verwendet werden.

11.1.2 Physische Zutrittssteuerung

Mafinahme: Sicherheitsbereiche sollten durch eine angemessene Zutrittssteuerung geschiitzt werden, um
sicherzustellen, dass nur berechtigtes Personal Zutritt hat,

a) Personen ohne eigene Zutrittsberechtigung zur jeweiligen Zone mussen grundsatzlich wahrend ihres Auf-
enthaltes von einem autorisierten Mitarbeiter begleitet werden.

b] Mitarbeiter externer Firmen miissen durch den Vertragspartner vorab benannt werden. Alternativ muss er
eine Identifikation als Mitarbeiter oder Dienstleister der externen Firma vorlegen kdnnen.

11.1.3 Sichern von Biros, Raumen und Einrichtungen

Mafinahme: Die physische Sicherheit fur Bliros, Raume und Einrichtungen muss konzipiert und angewendet
werden.
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Mafnahme: Physischer Schutz vor Naturkatastrophen, bdsartigen Angriffen oder Unfallen sollte konzipiert
und angewendet werden.

11.1.4 Schutz vor externen und umweltbedingten Bedrohungen

Materialien mit hoher Brandlast (z. B. leicht entzindliche Stoffe, Papier] durfen nicht in Info- oder Serverrau-
men sowie Rechenzentren gelagert werden.
Geeignete Ausstattung zur Brandhekampfung ist bereitzustellen und adaquat zu platzieren.

BSIG-74: Raume, bzw. Gebaude in denen sich kritische Informationen, IT-Systeme oder IT-Infrastruktur be-
finden miissen vor relevanten Umweltbedrohungen {z.B. Feuer, Wasser, Erdbeben, Explosionen, zivile Unru-
hen, ...] angemessen geschutzt werden. Dazu mussen angemessene Mafsnahmen (Raumuberwachung,
Brand-Friiherkennung hzw. Brand-Frithesterkennung, ...] umgesetzt werden.

11.1.5 Arbeiten in Sicherheitsbereichen

Mafdnahme: Verfahren flir das Arbeiten in Sicherheitshereichen sollten konzipiert und angewendet werden.

11.1.6 Anlieferungs- und Ladebereiche

Mafdnahme: Zutrittsstellen wie Anlieferungs- und Ladehereiche sowie andere Stellen, tber die unbefugte Per-
sonen die Raumlichkeiten betreten kénnten, sollten therwacht und, falls méglich, von informationsverarbei-
tenden Einrichtungen getrennt werden, um unbefugten Zutritt zu verhindern.

11.2 Gerate und Betriebsmittel
Ziel: Verlust, Beschadigung, Diebstahl oder Gefahrdung von Werten und die Unterbrechung von Organisations-
tatigkeiten sind unterbunden.

11.2.1 Platzierung und Schutz von Geraten und Betriebsmitteln

Mafdnahme: Gerate und Betriebsmittel sollten so platziert und geschutzt werden, dass Risiken durch umwelt-
bedingte Bedrohungen und Gefahren sowie Maglichkeiten des unhefugten Zugangs verringert sind.
Luftverkehrsspezifische Umsetzungsvorgaben

Ausrustungen, die in 6ffentlich zuganglichen Bereichen eingesetzt werden, sollten gegen unberechtigten Zu-
griff geschltzt werden, z. B. durch feststehende und ahzusperrende Gehause fur PCs, physische und/oder lo-
gische Absicherung von Netzwerkdosen usw.

11.2.2 Versorgungseinrichtungen

Mafdnahme; Gerate und Betriebsmittel sollten vor Stromausfallen und anderen Stérungen, die durch Ausfalle
von Versorgungseinrichtungen verursacht werden, geschutzt werden.

BSIG-71: Die Versorgung der fur den Betrieb erforderlichen IT-Systeme muss gewahrleistet sein, (iberwacht
und dessen Funktionsfahigkeit regelmafig getestet werden (z.B. Elektrizitat, Temperatur- und Feuchtigkeits-
kontrolle, Telekommunikation und Internetverbindung, ...]
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Mafnahme: Telekommunikationsverkabelung, welche Daten tragt oder Informationsdienste unterstitzt, und
die Stromverkabelung sollten vor Unterbrechung, Stérung oder Beschadigung geschitzt werden.

11.2.3 Sicherheit der Verkabelung

11.2.4 Instandhaltung von Geraten und Betriebsmitteln

Mafdnahme: Gerate und Betriebsmittel sollten ordnungsgemaf’ instand gehalten werden, um ihre fortgesetzte
Verfugbarkeit und Integritat sicherzustellen.

Das Erfordernis und der Umfang von Instandhaltungs- und Wartungsmafinahmen fiir relevante Geratschaften
muss Uberpruift und festgelegt werden.

BSIG-71: Samtliche Wartungsarbeiten missen in Ubereinstimmung mit den von den Lieferanten/Hersteller
empfohlenen Wartungsintervallen und -Vorgaben durchgefihrt werden. Aufderdem durfen Wartungsarbeiten
ausschlieflich von autorisiertem Personal durchgefuhrt werden. Wartungsprotokolle mussen als Nachweise
fur die ordnungsgemafde Durchfihrung von Wartungsarbeiten aufbewahrt werden.

BSIG-76: Fernwartung sollte (falls méglich) vermieden werden. Sofern eine Fernwartung durchgeftihrt wird,
muss sichergestellt, dass der Zugriff sicher erfolgt.

11.2.5 Entfernen von Werten

MaRnahme: Gerate, Betriebsmittel, Informationen oder Software sollten nicht ochne vorherige Genehmigung
vom Betriebsgelande entfernt werden.

Betriebsmittel, Informationen oder Software durfen nicht unberechtigt aus dem Standort entfernt werden.
Mitarbeiter, Vertragspartner und Externe, die die Mitnahme von Betriebsmitteln genehmigen dirfen, missen
eindeutig festgelegt sein.

11.2.6 Sicherheit von Geraten, Betriebsmitteln und Werten auf3erhalb der Raumlichkeiten

Mafinahme: Werte aufderhalb des Standorts sollten gesichert werden, um die verschiedenen Risiken beim Be-
trieb auferhalb der Raumlichkeiten der Organisation zu bertcksichtigen.

Systeme und Datentrager, die auerhalb des Standortes mitgenommen werden, dirfen in der Offentlichkeit
nicht unbeaufsichtigt sein.

BSIG-12: Werte [Gerate, Hardware, Software oder Daten] dirfen nur nach ausdrucklicher Genehmigung in ex-
terne Raumlichkeiten Gberfihrt werden. Die Uberfihrung muss auf sicherem Wege erfolgen [siehe Kap. 8.3.3).
Fir Werte, die in externen Raumlichkeiten betrieben werden sollte auch der Standort des Werte im Asset-Re-
gister dokumentiert werden (siehe Kap. 8.1.1].

11.2.7 Sichere Entsorgung oder Wiederverwendung von Geraten und Betriebsmitteln

Mafdnahme: Alle Arten von Geraten und Betriebsmitteln, die Speichermedien enthalten, sollten Uberpruft wer-
den, um sicherzustellen, dass jegliche sensiblen Daten und lizenzierte Software vor ihrer Entsorgung oder
Wiederverwendung entfernt oder sicher (iberschrieben worden sind.
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Mafinahme: Benutzer sollten sicherstellen, dass unbeaufsichtigte Gerate und Betriebsmittel angemessen ge-
schutzt sind.

11.2.8 Unbeaufsichtigte Benutzergerate

Es sind geeignete Mafdnahmen zum Schutz unbeaufsichtigter IT-Systeme vor unbefugtem Zugriff zu etahlie-
ren (z. B. Abmeldung vom System, aktive Sperrung des Gerates, Aktivierung eines Bildschirmschoners mit au-
tomatischer Sperre des betreffenden IT-Systems nach einer definierten Zeitspanne].

Darlber hinaus sind MaRnahmen zum physischen Schutz von IT-Systemen in 6ffentlich zuganglichen Berei-

chen zu ergreifen.

11.2.9 Richtlinien fir eine aufgerdumte Arbeitsumgebung und Bildschirmsperren

Mafnahme: Richtlinien flr eine aufgerdumte Arbeitsumgebung hinsichtlich Unterlagen und Wechseldatentra-
gern und fur Bildschirmsperren fiir informationsverarbeitende Einrichtungen sollten angewendet werden.

12 Betriebssicherheit

12.1 Betriebsablaufe und -verantwortlichkeiten
Ziel: Der ordnungsgemafse und sichere Betrieb von informationsverarbeitenden Einrichtungen ist sicherge-
stellt.

12.1.1 Dokumentierte Betriebsahblaufe

Mafdnahme: Die Betriebsverfahren sollten dokumentiert und allen Benutzern, die sie benétigen, zuganglich
sein.

Der Produktmanager ist verantwaortlich fur die Erstellung und Pflege einer Betriebsdokumentation fir samtli-
che IT-Systeme seines Zustandigkeitsbereichs. Diese muss auf einer hohen Abstraktionsebene die Kompo-
nenten und Voraussetzungen der jeweiligen IT-Systeme beschreiben, die flir einen zuverlassigen Betrieb er-
forderlich sind.

Die Betriebsdokumentation muss mindestens die nachfolgenden sicherheitsrelevanten Themen enthalten:
a) Betrieb und Wartung

b) Umgang mit Informationssicherheitsereignissen/-vorfallen
c) Anderungsmanagement und Freigabeprozesse

d] Verantwortlichkeiten

e] Logging & Monitoring

f]  Externe Partner [Dienstleister, Lieferanten etc.]

12.1.2 Anderungssteuerung

MaRnahme: Anderungen der Organisation, der Geschaftsprozesse, an den informationsverarbeitenden Ein-
richtungen und an den Systemen sollten gesteuert werden.

Eine geregelte Durchfihrung beinhaltet eine fur Dritte nachvollziehbare Dokumentation.

Ein Change Management Prozess muss eingerichtet sein, um sicherzustellen, dass Anderungen an den IT-
Systemen durch die verantwaortlichen Teams in einer ordnungsgemafen Art und Weise durchgefthrt und
mogliche Auswirkungen der Anderungen identifiziert werden.
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Bevor Anderungen an IT-Systemen vorgenommen werden, sind diese hinsichtlich Funktionsfahigkeit und
Wechselwirkungen mit anderen Systemen zu testen. Soweit maglich, ist dies auf entsprechenden Testsyste-
men vorzunehmen.

Jede Anderung muss kategorisiert werden und Aufschluss dartber geben, welche Anderungen als wichtige
Anderung [major change] eingestuft sind.

Alle wichtigen Anderungen missen dokumentiert und mindestens sechs Monate lang riickverfolgbar sein.
Diese Dokumentation kann in Form der Protokollierung mit Toals, Uber die Verwendung von Tickets oder in
manueller Form erfolgen.

Die Nutzung eines neuen Cloud-Dienstes muss frihzeitig mit dem CDC abgestimmt werden, um eine mogliche
Einbeziehung in die Incident Management Prozesse der FMG ahzustimmen.

Beim Change Management Prozess mussen die Besonderheiten bei Commercial of the shelf [COTS] Diensten

in der Cloud beachtet werden:

= Updates werden durch den Cloud-Anbieter durchgefiihrt. Die FMG hat hierbei nur die Wahl das Update zu
akzeptieren oder den Dienst nicht mehr zu nutzen.

= Da Cloud-Umgebungen typischerweise deutlich haufiger geandert werden, muss dies im Change-Ma-
nagement abgehildet sein. Dies beinhaltet neue Funktionen der Dienste sowie die Abschaltung vorhande-
ner Dienste.

= Der Fokus der Updates der Cloud-Anbieter liegt typischerweise auf der Funktionalitat. Updates miissen
daher zeitnah auf Implikationen far die IT-Sicherheit Gberprift werden.

= Durch Updates kann es zu Anderungen an den hereits vorgenommenen Konfigurationen kommen oder es
bestehen neue Konfigurationsmaglichkeiten.

Sofern individuelle Vereinbarungen mit dem Cloud-Anbieter moglich sind, sollten diese auf Basis dieser Richt-

linie entworfen werden.

12.1.3 Kapazitatssteuerung

Mafinahme: Die Ressourcennutzung/Benutzung von Ressourcen sollte berwacht und abgestimmt werden,
und es sollten Prognosen zu zukinftigen Kapazitatsanforderungen erstellt werden, um die erfarderliche Sys-
temleistung sicherzustellen.

Vor Inbetriebnahme eines neuen Service/eines neuen Systems muss gepruft werden, ob die vorhandenen Ka-
pazitaten auf FMG Seite [Netzwerk, IT-Personal, IT-Sicherheitssysteme] ausreichend dimensioniert sind, um
den Betrieb sicherzustellen.

Fur neue Services/neue Systeme muss die Moglichkeiten zur Kapazitatstuberwachung/-steuerung abge-
stimmt werden.

12.1.4 Trennung von Entwicklungs-, Test- und Betriebsumgebungen

Mafdnahme: Entwicklungs-, Test- und Betriebsumgebungen sollten voneinander getrennt sein, um das Risiko
unbefugter Zugriffe auf oder Anderungen an der Betriebsumgebung zu verringern.

Esist eine Trennung in Form dedizierter Rollen oder Serversysteme zu gewahrleisten.

12.2 Schutz vor Schadsoftware
Ziel: Information und informationsverarbeitende Einrichtungen sind vor Schadsoftware geschutzt.
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12.2.1 Maf3nahmen gegen Schadsoftware

Mafnahme: Erkennungs-, Vorbeugungs- und Wiederherstellungsmafnahmen zum Schutz vor Schadsoftware
in Verbindung mit einer angemessenen Sensibilisierung der Benutzer sollten umgesetzt werden.

BSIG-21: Jedes IT-System muss in geeigneter Weise vor Schadsoftware geschiitzt werden. Dabei mussen
folgende Aspekte berlicksichtigt werden:
a) Mehrstufiges Sicherheitskonzept (mindestens auf Netzwerk-, E-Mail- und Datei-Level]
] Zentrales Management von Software durch eine definierte verantwortliche Einheit
] Signatur- und verhaltensbasierte Erkennung von Schadsoftware
d] Zumindest tagliche Aktualisierung von der Virensignaturen
] Prozesse zur Alarmierung von Anwendern und Administratoren bei Virenbefall
f]  Protokollierung von Ereignissen in Bezug auf Schadsoftware
g] Umagang mit verschlisselten Daten
Von der grundsatzlichen Implementierung kann unter folgenden Voraussetzungen abgewichen werden wenn;
a) der Hersteller des IT-Systems oder -Verbunds explizit den Einsatz einer Software zum Schutz vor
Schadsoftware verhietet oder
b) der Einsatz der Software zum Schutz vor Schadsoftware drastische Performance-Einbuf3en bzw. Insta-
bilitaten erzeugt oder
c) durch sonstige MaRnahmen sichergestellt ist, dass keinerlei Schadsoftware auf die Systeme ohne
Schutz gelangen kann.
Die Software zum Schutz vor Schadsoftware muss regelmafdig, mindestens einmal taglich aktualisiert werden
und folgende Merkmale aufweisen:
a] Prifung aller Dateien, die auf elektronischen Medien bereitgestellt oder Uber Netze empfangen wurden;
b)  Uberpriifung von E-Mail-Anh&ngen und Downloads vor deren Verwendung;
Mindestens einmal pro Monat muss ein Komplett-Scan durchgefuhrt werden.
Es muss sichergestellt werden, dass durch infizierte Dateien kein weiterer Schaden verursacht werden kann
(Léschen der Dateien; Verschieben in Quarantane).

Der geeignete Schutz vor Schadsoftware muss auch virtuelle und Container-basierte Systeme umfassen.

Cloud-Dienste mussen durch den Cloud-Anbieter gegen Schadsoftware geschiitzt werden. Sollte der vom
Cloud-Anbieter gestellte Schutz nicht ausreichend sein [z.B. durch fehlende Lizenzen], sind die ndtigen Funk-
tionen zu erwerben. Der Schutz vor Schadsoftware muss alle Dienste heinhalten, (ber die Daten ausgetauscht
werden konnen.

12.3 Datensicherung
Ziel: Daten sind vor Verlust geschutzt.

12.3.1 Sicherung von Information

Mafnahme: Sicherheitskopien von Information, Software und Systemabbildern sollten entsprechend einer
vereinbarten Sicherungsrichtlinie angefertigt und regelméfig getestet werden.

Es muss ein Datensicherungskonzept erarbeitet und umgesetzt werden, dass die Anforderungen der Ge-
schaftsprozesse berlcksichtigt.

Die Funktionsfahigkeit van Backup und Restore - einschlieRlich der Prifung der Backup-Logs, regelmafdiger
Restore-Tests - muss sichergestellt werden.

BSIG-24: Durchgefihrte Restoretests mussen dokumentiert werden.

Vor Inbetriebnahme eines Systems muss mindestens ein Restoretest durchgefuhrt werden.
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Eine Archivierung muss entsprechend der aktuell gultigen gesetzlichen Regelungen bzw. entsprechend den
Anforderungen der Geschéaftsprozesse durchgefihrt werden.

Samtliche relevanten Informationen mussen auf Basis der Verflgbarkeitsanforderungen gesichert werden.
Das angewandte Sicherungsverfahren muss fir jedes IT-System dokumentiert werden. Die Dokumentation
muss dabei Angaben zur Technik, zu Backupintervallen, zu Art und Umfang der Backups sowie zu Aufbewah-
rungszeiten der Backupmedien enthalten.

Jeder Backupvorgang muss (iberwacht und protokolliert werden. Die Protokolle missen regelméafig auf Vor-
handensein und Vollstandigkeit sowie hinsichtlich des Backupergebnisses tberprift werden.

Backups sind in regelmaRigen Abstanden zu (berprifen. Hierzu zahlen auch die Uberpriifung des Inhalts der
Backupmedien und die Wiederherstellung der Backupinformationen [Restore] auf einem geeigneten Prifsys-
tem.

Alle Backupmedien sind an einem sicheren und fir die jeweiligen Medien geeigneten Ort, getrennt vom Be-
triebsort (unter Bertcksichtigung von Brandschutzmafinahmen), aufzubewahren. Bei Transport und Aufbe-
wahrung sind die Backupmedien entsprechend des Schutzbedarfs der darauf gespeicherten Informationen in
geeigneter Weise zu schltzen.

BSIG-22: Der Zugriff auf Backups muss auf ein Mindestmafs beschrankt werden [ausschlief3lich autorisiertes
Personal].

Vor dem Einsatz eines Cloud-Dienstes muss ein Backupkonzept fur die darin gespeicherten Informationen
erstellt werden. Dieses muss Backups aufderhalb der Cloud bzw. bei einem anderen Cloud-Anbieter enthalten.

12.4 Protokollierung und Uberwachung
Ziel: Ereignisse sind aufgezeichnet und Nachweise sind erzeugt.

12.4.1 Ereignisprotokollierung

Mafdnahme: Ereignisprotokolle, die Benutzertatigkeiten, Ausnahmen, Stérungen und Informationssicherheits-
vorfalle aufzeichnen, sollten erzeugt, aufbewahrt und regelmafig (berpruft werden.

Die Aufbewahrungsdauer von Protokolldaten ist in Abstimmung mit dem Datenschutzbeauftragten und dem
Betriebsrat festzulegen und sollte mindestens 12 Manate betragen.

Die nachfolgenden Aktivitaten und Transaktionen miissen protokalliert werden:

al An-und Abmeldeversuche

b)  Erstellung, Anderung oder Léschung von Benutzern und Erweiterung der Berechtigungen

c]  Verwendung, Erweiterung und Anderungen von privilegierten Zugriffsberechtigungen

d) Nutzungvon temporaren Berechtigungen

Vertrauliche Daten, wie z. B. Passworter, diirfen nicht protokolliert werden.

Es mussen Protokollierungsmechanismen fur eigenen Code verwendet werden und die entsprechenden Funk-
tionen der Produkte, die eingesetzt werden [(Weh-Server, Anwendungsserver, Datenbank, Betriehssystem
usw.] missen aktiviert werden.

Interne Systemmeldungen [Log-Files] mussen auf erkennbare Missbhrauchsversuche [z. B. Passwortraten)
Uberwacht werden.

BSIG-80/91: Protokolldaten mussen zentral aggregiert und konsolidiert werden. Es muss regelmafig (iber-

pruft werden

= gb alle kritischen IT-Systeme [IT-Systeme, 0T-Systeme, Applikationen, loT-Gerate, Endgerate, ...] an die
zentrale Log-Infrastruktur angebunden sind und falls erforderlich angebunden werden

= obdie geloggten Use-Cases flr bereits angebundene IT-Systeme noch aktuell sind, oder ggf. angepasst
werden mussen.
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CV: An das SIEM angebundene Systeme miissen die produzierten Log-Files kontinuierlich (zumindest aber
tagesaktuell] an das SIEM weiterleiten. Es mlssen Verfahren etahliert werden, sodass der unberechtigte/un-
autorisierte Abfluss von Firmendaten- bzw. Informationen frithzeitig erkannt und wird und unterbunden wer-
den kann.

Der Cloud-Anbieter muss die Mdglichkeiten zur Protokollierung in der Umgebung oder der jeweiligen Dienste
aufzeigen. Hierbei missen mindestens die genutzten Dienste, Formate zur Datentbertragung und Schnitt-
stellen sowie die Maglichkeiten zur Umsetzung FMG eigener Lésungen berucksichtigt werden.

Es muss sichergestellt werden, dass die mdglichen und notwendigen Protokollierungs-Funktionen in einem
Cloud-Dienst aktiviert sind.

12.4.2 Schutz der Protokollinformation

Mafdnahme: Protokollierungseinrichtungen und Protokollinformation sollten vor Manipulation und unbefug-
tem Zugriff geschitzt sein.

BSIG-93: Zum Schutz der Sicherheit der aufgezeichneten Protokolldaten muss folgendes umgesetzt werden:

= Verflgbarkeit: Sicherstellung von ausreichemden Speicherplatz (sodass Log-Daten nicht tiberschrieben
werden bzw. dadurch verloren gehen]

= Integritat: Sicherstellung, dass Log-Files nicht [absichtlich oder unabsichtlich] manipuliert werden kén-
nen [Zugriffschutz, Weiterleitung an einen Zentralen Log-Host, ...]

= Vertraulichkeit: Sicherstellung, dass die Log-Files nur von autorisiertem Personal eingesehen bzw. Analy-
siert werden kann (Zugriffschutz]

12.4.3 Administratoren- und Bedienerprotokolle

Mafdnahme: Tatigkeiten von Systemadministratoren und Systembedienern sollten aufgezeichnet und die Pro-
tokolle sollten geschutzt und regelmafsig tberprift werden.

BSIG/CV: Aktionen, die mittels privilegierten Accounts (z.B. Admin-Accounts, Service-Accounts] durchgefthrt
werden mussen protokolliert und regelmafig kontrolliert werden.

Die Uberwachung muss mindestens die nachfolgenden Ereignisse umfassen:

a) genehmigter Zugang

b) alle privilegierten Operationen

c) unbefugte Zugriffsversuche

d] Systemalarme und Fehler

e] Anderungen oder der Versuch von Anderungen an den Sicherheitseinstellungen des Systems oder an

dessen Sicherheitsmafinahmen.

12.4.4 Uhrensynchronisation
Mafdnahme: Die Uhren aller relevanten informationsverarbeitenden Systeme innerhalb einer Organisation oder

eines Sicherheitsbereichs sollten mit einer einzigen Referenzzeitquelle synchronisiert sein.

Beim Einsatz eines Cloud-Dienstes sollte eine gemeinsame Zeit-Quelle zum Einsatz kommen oder die Mag-
lichkeit zur Zeit-Synchronisation mit lokalen Systemen der FMG oder anderen Cloud-Diensten gepruft werden.
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12.5 Steuerung von Software im Betrieb
Ziel: Die Integritat von Systemen im Betrieb ist sichergestellt.

12.5.1 Installation von Software auf Systemen im Betrieb

Mafdnahme: Verfahren zur Steuerung der Installation von Software auf Systemen im Betrieb sollten umge-
setzt werden.

BSIG-25/CV: Vor Inbetriebnahme einer Anwendung, eines IT-Systems, eines 0T-Systems, eines Endgerats

oder eines loT-Gerats missen Hartungsmafinahmen durchgefuhrt werden, die insbesondere folgende Punkte

beinhalten:

a) die Deaktivierung samtlicher nicht erforderlicher Dienste, Schnittstellen und Ports,

b) die Deaktivierung oder Deinstallation samtlicher nicht erforderlicher Anwendungen sowie

c) die Berlcksichtigung von herstellerspezifischen Hinweisen bzw. anerkannte Industriestandards zur si-
cheren Konfiguration der Anwendungen und Systeme.

Die verwendeten Hartungsanleitungen und der Umsetzungsstatus der Hartungsmafsnahmen mussen doku-

mentiert werden.

Anwendungen und Betriebssystemsoftware sollten nur nach ausgiehigen und erfolgreichen Tests eingespielt

werden. Die Tests sollten Benutzbarkeit, Sicherheit, Nebenwirkungen auf andere Systeme beinhalten und auf

separaten Systemen (siehe auch 14.2.8]) durchgeftihrt werden.

Fir alle eingekauften Cloud-Dienste muss eine Hartung der Konfiguration vargenommen werden. Hierbei sind
die Vorgaben der Anbieter und anerkannte Industriestandards zu beachten. Hierbei sind Abhangigkeiten zwi-
schen den Diensten zu berticksichtigen. Die Cloud-Umgebung (auch Cloud-Tenant oder -Konto genannt])
sollte mdglichst automatisiert abgesichert werden.

Diese sichere Konfiguration muss regelmafsig tberprift werden und ggf. an neue Funktionen angepasst wer-
den. Hierbei sind die Intervalle vom Cloud-Dienst abhangig. Bei vielen Anderungen sollte eine wchentliche
oder monatliche Uberpriifung stattfinden. Die Prifung muss jedoch mindestens jahrlich erfolgen.

12.6 Handhabung technischer Schwachstellen
Ziel: Die Ausnutzung technischer Schwachstellen ist verhindert.

12.6.1 Handhabung von technischen Schwachstellen

MaRnahme: Informationen Uber technische Schwachstellen verwendeter Informationssysteme sollte recht-
zeitig eingehalt, die Gefahrdung der Organisation durch derartige Schwachstellen sollte bewertet und ange-
messene Mafsnahmen ergriffen werden, um das dazugehdrige Risiko zu hehandeln.

CV: Schwachstellen in IT-Systemen und Applikationen [einschlieslich Webanwendungen] miissen regelmafiig
(mind. monatlich] identifiziert werden. Kritische Schwachstellen missen zeitnah [= spatestens innerhalb von
15 Tagen] beseitigt werden.

Ein wirksamer Patch-Prozess, der mindestens die nachfolgenden Aspekte enthalt muss etabliert sein:

a)l RegelmafRige Identifikation und Analyse (= mindestens monatlich] der IT-Systeme auf varhandene
Schwachstellen (z.B. fehlende Security-Patches, ...]

b) Definition von Verantwortlichkeiten fir die Uberwachung und Risikobewertung von Schwachstellen sowie
die Durchfuhrung und Priifung von Aktualisierungen
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c) Patches sind vor dem Rollout auf Funktionsfahigkeit und Wechselwirkungen mit relevanten Anwendun-
gen und Systemen zu testen.

d) Patches sind in Abhangigkeit der Kritikalitat des Patches und der betroffenen Systeme [Vertraulichkeits-
, Integritats- sowie Verfugbarkeitsanforderungen] zeitnah zu installieren.

e] Der aktuelle Patch-Level sowie fehlende Patches miissen zu jeder Zeit fir jedes System nachvallziehbar
sein.

Ports, Dienste und ahnliche Einrichtungen, die auf einem Computer oder in einer anderen Komponente vor-

handen und fir den Betrieb nicht unbedingt erforderlich sind, missen deaktiviert, entfernt oder anderweitig

geschutzt werden.

12.6.2 Einschrankungen von Softwareinstallation

Mafnahme: Regeln fur die Softwareinstallation durch Benutzer sollten festgelegt und umgesetzt werden.

12.7 Audits von Informationssystemen
Ziel: Die Auswirkung von Audittatigkeiten auf Systeme im Betrieb ist minimiert.

12.7.1 Maf3nahmen far Audits von Informationssystemen

MaRnahme: Auditanforderungen und -tatigkeiten, welche eine Uberpriifung betrieblicher Systeme heinhalten,
sollten sorgfaltig geplant und vereinbart werden, um Stdrungen der Geschaftsprozesse zu minimieren.

Auditaktivitaten [Security Review, Penetrationstests, Schwachstellenscans, ...] mussen so durchgefihrt
werde, dass keine Auswirkungen auf den Geschaftshetrieb entstehen [z.B. Definition von abgestimmten Zeit-
fenstern in denen die Audits durchgefiihrt werden, Durchfiihrung auf dezidierten Testumgebungen, Wahl einer
angemessenen Audit-intensitat, ...].

Die IT-Sicherheit der genutzten Cloud-Dienste sollte nach Mdglichkeit Uber automatische Funktionen Gber-
prift werden. Bei der Planung sollte das CDC des Anbieters oder der ISEC-Beauftragte der FMG einbezogen
werden.

12.7.2 Penetrationspriifungen von Anwendungen

Mafnahme: Die Organisation sollte regelmafige Penetrationspriifungen von Anwendungen durchfihren [We-
banwendungen, Client-Server-Anwendungen, Datenbanken usw.).

CV: Penetrationstests mussen regelmafiig (= mind. quartalsweise] durchgefuhrt werden. Dies gilt u.a. fur,
wichtige / kritische Anwendungen, Web-Anwendungen, IT-Systeme, loT-Systeme, ICS-Systeme, Server,
Cloud-Systeme, Infrastruktur und alle wichtigen Endbenutzersystems (FMG-Standard Client].

Bei der Nutzung von Cloud-Diensten [insbesondere SaaS und PaaS] sollten zuséatzlich zu den geplanten Pe-
netrationstest kontinuierliche Audits implementiert werden. Dies kann auf Basis von automatischen Sicher-
heitsscannern (Schwachstellenscans] durch den Cloud Anbieter-erfolgen. Sollte dies nicht maéglich sein, so
sollte dies guartalsweise durch die FMG erfolgen.

Luftverkehrsspezifische Umsetzungsvorgaben [gem. CoPiP 3.2]

RegelmaRige Penetrationsprifungen von Anwendungen sollten hei geschaftskritischen Anwendungen jedes
Jahr festgelegt sein. Auerdem sollten Penetrationsprifungen regelmafiig (d.h. mindestens jahrlich) sowie
nach jeder wesentlichen Aktualisierung oder Anderung einer Anwendung erfolgen [z. B. wenn der Umgebung
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eine neue Anwendung hinzugefigt wurde, wenn eine wesentliche Funktion in eine Anwendung eingeflgt
wurde usw.].

Die Haufigkeit und der Grad der Priifungen sollten dem Grad entsprechen, in dem die Anwendungen organisa-
tionstbergreifend eingesetzt sind. Im Allgemeinen durfen automatische Sicherheitsscanner verwendet wer-
den, aber die Scan-Ergebnisse mussen durch eine manuelle Uberpriifung eingefliigt werden [um falschposi-
tive und falschnegative Ergebnisse zu entfernen) sowie Uber genaue Prufungen auf der Grundlage einer for-
mellen methodischen Vorgehensweise.

Die Arbeitsgruppe, die die Penetrationsprafungen durchfiihrt, darf aus externen oder organisationsinternen
Personen zusammengesetzt sein. Ihre Mitglieder sollten tber nachgewiesene Erfahrungen auf dem Gehiet der
vorausschauenden Sicherheit verfligen und sollten regelméafige Sicherheitsschulungen besuchen, um um-
setzhare Ergebnisse sicherzustellen.

Weitere Informationen

Eine Penetrationsprifung ist ein vorausschauender Sicherheitsdienst, der die Ausfluhrung vollstandiger ethi-
scher Hacking-Prifungen umfasst. Sie beruht auf intelligenten Angriffstechniken, die dazu dienen, Schwach-
stellen zu identifizieren, die allein mittels automatischer Sicherheitsscanner nicht entdeckt werden kénnen.
Sofern die Penetrationsprufungen von Anwendungen ordnungsgemafd durchgefthrt werden, flihren sie zu ei-
ner objektiven und wiederholbaren Beurteilung der Sicherheitslage von Anwendungen. Somit kénnen sie Si-
cherheitsschwachstellen bezlglich der Konstruktion, Umsetzung und Konfiguration aufdecken.

12.7.3 Penetrationsprafungen von Infrastrukturen

Mafdnahme: Die Organisation sollte regelmafiige Penetrationspriifungen von kritischen Infrastrukturen durch-
fuhren [Server, Workstations, Netzwerkausstattung usw.].

CV: Es miissen regelmafig simulierte [Distributed] Denial of Service ([D]DoS-Angriffe durchgefuhrt werden
um etablierte Mafdnahmen zur Verhinderung von DDoS-Angriffen zu verifizieren.

Beim Einsatz von laaS Diensten sollten zusatzlich zu den geplanten Penetrationstest kontinuierliche Audits
implementiert werden. Dies kann auf Basis von automatischen Sicherheitsscannern [Schwachstellenscans]
durch den Cloud-Anbieter erfolgen. Sollte dies nicht mdglich sein, so sollte dies quartalsweise durch die FMG
erfolgen.

Luftverkehrsspezifische Umsetzungsvorgaben (gem. CoPiP 3.2]

Regelmafige Penetrationsprifungen sollten jedes Jahr durchgeflihrt werden. Aufderdem sollten Penetration-
sprufungen nach jeder wesentlichen Aktualisierung oder Anderung der Infrastruktur erfolgen (z. B. Aktualisie-
rung des Betriebssystems, wenn ein neues Subnetz in die Netzwerkumgebung eingefligt wurde usw.].

Der Grad der Prifungen sollte dem Grad entsprechen, in dem das System und das Netz organisationstber-
greifend eingesetzt sind. Im Allgemeinen diirfen automatische Sicherheitsscanner verwendet werden, aber
die Scan-Ergebnisse mussen durch eine manuelle Uberprifung eingefiigt werden [um falschpositive und
falschnegative Ergebnisse zu entfernen] sowie iber genaue Prufungen auf der Grundlage einer formellen me-
thodischen Vorgehensweise. Anschlussstellen nach aufien sollten regelmafig nach aktuellen Normen auf Si-
cherheitsschwachstellen gepruft werden. Die Arbeitsgruppe, die die Penetrationsprifungen durchfuhrt, darf
aus externen oder organisationsinternen Personen zusammengesetzt sein. Ihre Mitglieder sollten tber nach-
gewiesene Erfahrungen auf dem Gebiet der vorausschauenden Sicherheit verfligen und sollten regelmafige
Sicherheitsschulungen besuchen, um umsetzbare Ergebnisse sicherzustellen.
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Weitere Informationen

Eine Penetrationsprifung ist ein vorausschauender Sicherheitsdienst, der die Ausfithrung vollstandiger
ethischer Hacking-Prifungen umfasst. Sie beruht auf intelligenten Angriffstechniken, die dazu dienen,
Schwachstellen zu identifizieren, die allein mittels automatischer Sicherheitsscanner nicht entdeckt werden
kénnen. Sofern die Penetrationsprifungen von Infrastrukturen ordnungsgemafs durchgefuhrt werden, fiih-
ren sie zu einer objektiven und wiederhaolbaren Beurteilung der Sicherheitslage von Systemen und Netzen im
Allgemeinen. Eine der verbreitetsten methodischen Vorgehensweisen fir Penetrationsprifungen ist das O-
pen Source Security Testing Methodology Manual [siehe www.osstmm.org].

13 Kommunikationssicherheit

13.1 Netzwerksicherheitsmanagement
Ziel: Der Schutz von Information in Netzwerken und den unterstltzenden informationsverarbeitenden Einrich-
tungen ist sichergestellt.

13.1.1 Netzwerksteuerungsmafinahmen

Mafdnahme: Netzwerke sollten verwaltet und gesteuert werden, um Information in Systemen und Anwendun-
gen zu schitzen.

Offentlich zugangliche Systeme miissen mit Sicherheitsmechanismen ausgestattet werden, die eine Verhin-

dung nur zu erlaubten Systemen zulassen.

BSIG-37: Eine angemessene Protokollierung und Uberwachung zur Erkennung von Anomalien (z.B. MAC-

Spoofing, ARP-Poisoning, DDaS, ...] muss angewandt werden. Verbindungen zwischen vertrauenswiirdigen

und nicht-vertrauenswurdigen Netzen miissen Uberwacht werden.

Fremdsysteme dirfen nur Gber entsprechende Schutzmechanismen (Firewall, Proxy etc.] an die IT-Systeme

des FMG-Konzerns angeschlossen werden.

BSIG-38: Jedes Netzwerkperimeter muss Uber Sicherheitsgateways kontrolliert werden.

Ausnahmen dirfen vom Betreiber des internen Netzes nur genehmigt werden, wenn sichergestellt ist, dass

diese Systeme vor Verbindungsaufbau umfassend und aktuell auf Viren und hésartige oder nicht erwlinschte

Anwendungen Uberprift werden und somit keine Gefahrdungen fir die IT-Systeme des FMG-Kanzerns dar-

stellen. Eine Prufung kann erfolgen durch

a) den Betreiber des internen Netzes

b) den Bediener des Fremdsystems, sofern vom Eigentimer vertraglich zugesichert ist, dass das System
ISEC-Richtlinien-konform betrieben wird

Ausnahmen dirfen vom Betreiber des internen Netzes nur genehmigt werden, wenn sichergestellt ist, dass

diese Systeme vor Verbindungsaufbau umfassend und aktuell auf Viren und hésartige oder nicht erwlinschte

Anwendungen (herpriift werden und somit keine Gefahrdungen fir die IT-Systeme des FMG-Konzerns dar-

stellen. Eine Prufung kann erfolgen durch

a) den Betreiber des internen Netzes

b) den Bediener des Fremdsystems, sofern vom Eigentiimer vertraglich zugesichert ist, dass das System
ISEC-Richtlinien-konform betrieben wird

Alle relevanten Informationen (z. B. Netzwerkplane, IP-Adressbereiche] zu den bei bzw. explizit fur den FMG-

Konzern betriebenen Netzwerken sind in einem zentralen Bestandsverzeichnis zu pflegen.

Bei der Planung und Umsetzung von Mafdnahmen fir Netzwerke sind die Anforderungen

a) andie Verfugbarkeit,

b]) an Vertraulichkeit und Integritat [insbesondere bei Informationsaustausch ber dffentliche Netzwerke)

zu berlcksichtigen.
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In festgelegten Abstanden wird die geschaftliche Rechtfertigung fur die Verwendung aller Dienste, Protokolle
und Ports Uberpriift. Dartber hinaus umfasst die Uberprifung auch die Begriindungen fir kompensierende
Kontrollen fur die Verwendung van Protokollen, die als unsicher angesehen werden.

BSIG-40: Die Architektur des Netzwerks muss nachvollziehbar und aktuell dokumentiert werden [= Netzplan].

CV: Der Zugriff auf das Firmennetzwerk durch unbekannte bzw. unautarisierte Endgerate [via WLAN oder an-
stecken an LAN-Port] muss unterbunden werden. Dies sollte durch Implementierung von Port-Security (z.B.
MAC-Filtering, NAC, 802-1x] umgesetzt werden. Neue, bzw. unbekannte oder unautarisierte Endgerate im Fir-
mennetz muissen protokolliert bzw. identifiziert und an das COC weitergeleitet werden.

13.1.2 Sicherheit von Netzwerkdiensten

MaRnahme: Sicherheitsmechanismen, Dienstgute und Anforderungen an die Verwaltung aller Netzwerk-
dienste sollten bestimmt und sowahl fur interne als auch fur ausgegliederte Netzwerkdienste in Vereinbarun-
gen aufgenommen werden.

Informationen Uber Netzwerkdesign und Mafdnahmen zum Schutz von Netzdiensten sind mindestens als

LVertraulich” einzustufen und in entsprechender Weise zu schutzen.

Das FMG-Konzern-System ist regelmafig auf nicht autorisierte verbundene Netzwerke [z. B. nichtvon IT

bereitgestellte WLANs] zu Uberprifen und diese ggf. aufder Betriebh zu nehmen.

Systeme oder Netze, die fir Remote-Zugriffe genutzt werden, missen gegen unbefugten Zugriff geschitzt

werden. Sie mlssen mit einer sicheren Kaonfiguration inkl. Virenschutz und sicherer Authentifizierung ausge-

rustet werden.

Remote-Zugriffsverbindungen miissen von Produktionsnetzwerken durch Firewall-Mechanismen getrennt

werden.

Remote-Zugriffe (iber offentliche Netze (z. B. Internet] mussen durch den Einsatz eines verschliisselten VPNs

abgesichert werden. Bei einer ISDN-Verhindung mit vordefiniertem Ruckruf (predefinied callback] oder einer

Verhindung Uber eine private Standleitung [ISDN, ATM] ist keine VPN-Verschliisselung notwendig.

Remote-Zugriffe Uber Transfernetze mussen generell verschlusselt werden, es sei denn, der Betreiber des

Fremd-Netzwerkes hetreibt dieses konform zu den Anforderungen dieser Richtlinie.

Die Verbindungsdaten von Remote-Zugriffssitzungen mussen protokolliert werden.

Die Remote-Zugriffsysteme und das Netz, in dem sie sich befinden, miissen in Ubereinstimmung mit den An-

forderungen dieses Standards betrieben werden.

Der Zugriff auf Remote-Services bzw. Remote-Anmeldungen, sowie alle extern erreichbaren (= internet-fa-

cing) IT-Systeme mussen durch MFA geschitzt werden. Ausgenommen hiervon ist ein Zugriff auf:

= von der FMG bereitgestellte bzw. im Auftrag der FMG betriebene Webservices,

= Geschaftsinformationen Uher 6ffentliche Netze von mohilen Geraten, sofern hierfur eine Identifikation
und Authentisierung unter Anwendung angemessener Zugangskontrollmechanismen erforderlich ist.

Es mlssen mindestens jahrlich Penetrationstests durch qualifiziertes internes Personal oder externe Dienst-

leister durchfiihrt werden. Die Penetrationstests erfolgen nach einer dokumentierten Testmethodik und um-

fassen die fur den sicheren Betrieb der kritischen Dienstleistung als kritisch definierte Infrastruktur-Kompo-

nenten, die im Rahmen einer Risiko-Analyse als solche identifiziert wurden. Art, Umfang Zeitpunkt/Zeitraum

und Ergebnisse werden fur einen sachverstandigen Dritten nachvollziehbar dokumentiert. Feststellungen aus

den Penetrationstests werden bewertet und mindestens bei mittlerer bis sehr hoher Kritikalitat in Bezug auf

die Vertraulichkeit, Integritat oder Verfigbarkeit der kritischen Dienstleistung nachverfolgt und behaoben. Die

Einschatzung der Kritikalitat und der mitigierenden Mafdnahmen zu den einzelnen Feststellungen werden do-

kumentiert.

CV: kritische Serverkommunikation muss verschlisselt werden.
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Es sollten nur Protokolle genutzt werden, welche sich mit gangigen Sicherheitstools Uberwachen lassen.
Sollte dies nicht maglich sein [z.B. bei Websockets] so sind diese Protokolle genau zu beschreiben [ggf. durch
den Anbieter selber]. Hierbei diirfen nur Signalisierungen {z.B. Uber eine neue Nachricht] Uber das Wehsocket
Protokoll erfolgen. Jedwede weitere Kommunikation muss (iber ein gesichertes HTTPS Protokall erfolgen.

13.1.3 Trennung in Netzwerken

Mafdnahme: Informationsdienste, Benutzer und Informationssysteme sollten in Netzwerken gruppenweise
voneinander getrennt gehalten werden.

a]  Alle Verhindungen zwischen dem internen Netzwerk des FMG-Konzerns und externen Netzwerken (z. B.
dem Internet und Netzwerken von Lieferanten oder Partnern des FMG-Konzerns] mussen durch techni-
sche Mafinahmen (z. B. Firewall] und Zugriffskontrolimechanismen gesichert werden.

b) Zugange zu FMG-Konzern-Netzwerken (z. B. Netzwerkdosen, Netzwerkkabel] in physisch éffentlich zu-
ganglichen Bereichen mussen vermieden werden. Sofern erforderlich missen diese durch geeignete
physische (z. B. Absperren] oder logische (z. B. ACL, Netzwerkzugangskontrollsysteme] Sicherheitsmaf3-
nahmen vor unberechtigter Nutzung geschiitzt werden.

c) Drahtlose Netze mussen von internen und privaten Netzen getrennt werden, falls keine starke Authentifi-
zierung wie beispielsweise WPAR2 beim Zugriff auf das Netzwerk stattfindet.

d) BSIG-39: Netzwerke zur Verwaltung der Infrastruktur und fiir den Betrieb von Managementkonsolen
mussen (logisch oder physisch) getrennt werden und dessen Zugriff muss zusatzlich tber Multi-Faktor-
Authentisierung geschutzt werden.

e] CV:Das Firewall-Regelwerk muss regelmaRig [= mindestens maonatlich] Uberprift und bei Bedarf mis-
sen nicht (mehr] bendtigte oder zu weitreichende Firewallregeln entfernt, deaktiviert oder angepasst
werden.

Die Vertrauenswdrdigkeit fur Cloud-Dienste und virtuelle Netzwerke in Cloud-Diensten muss festgelegt wer-
den. Hierbei muss definiert werden, welche FMG Zonen auf den Cloud-Dienst zugreifen kénnen und es hierbei
zu keiner Kopplung verschiedener Zonen kommt. Fur eine vollstandige Betrachtung mussen alle Komponen-
ten und Netze betrachtet werden [z.B. FMG Netze, das Internet, FMG gemanagte Gerate, Dienstleister, sons-
tige nicht verwaltete Gerate, Mohilgerate und sonstige ¢ffentliche Netze].

Daruber hinaus muss berlcksichtigt werden, dass eine Separierung produktiver Netzwerke sowie Manage-
ment- und Administrationsnetze eingehalten werden sollte.

13.2 Informationsubertragung
Ziel: Die Sicherheit von Ubertragener Information, sowohl innerhalb einer Organisation als auch mit jeglicher
externen Stellg, ist aufrechterhalten.

13.2.1 Richtlinien und Verfahren fiir die Informationsibertragung
MaRnahme: Formale Ubertragungsrichtlinien, -verfahren und -maRnahmen sollten vorhanden sein, um die

Ubertragung von Information fir alle Arten von Kammunikationseinrichtungen zu schiitzen.

Bezliglich des Umgangs mit vertraulichen Informationen muss beim FMG-Konzern und von ihm beauftragten
Dienstleistern die ,IT-Nutzungsrichtlinie” eingehalten werden.
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MaRnahme: Vereinbarungen sollten die sichere Ubertragung von Geschaftsinformationen zwischen der Orga-
nisation und externen Parteien behandeln.

13.2.2 Vereinbarungen zur Informationsiibertragung

Bezuglich des Umgangs mit vertraulichen Informationen muss beim FMG-Konzern und von ihm beauftragten
Dienstleistern die ,IT-Nutzungsrichtlinie” eingehalten werden.

13.2.3 Elektronische Nachrichteniibermittiung

Mafdnahme: Information in der elektronischen Nachrichtenibermittiung sollte angemessen geschutzt sein.

Bezliglich des Umgangs mit vertraulichen Informationen muss heim FMG-Kanzern von ihm beauftragten
Dienstleistern die ,IT-Nutzungsrichtlinie” eingehalten werden.

13.2.4 Vertraulichkeits- oder Geheimhaltungsvereinbarungen

Mafinahme: Anforderungen an Vertraulichkeits- oder Geheimhaltungsvereinbarungen, welche die Erforder-
nisse der Organisation an den Schutz von Information widerspiegeln, sollten identifiziert, regelmaRig iber-
prift und dokumentiert werden.

a) Ineinem direkten Auftraggeber-/Auftragnehmerverhaltnis muss die FMG-Konzern-spezifische Vertrau-
lichkeitsvereinbarung verwendet werden.

b] Zwischen Auftraggeber und Auftragnehmer muss eine Vertraulichkeitsvereinbarung vorliegen. Diese muss
vor Vergahe des Zugriffs von der verpflichteten Partei unterzeichnet werden.

c) Anpassungen hzw. fremde Vertraulichkeitsvereinbarungen missen durch die Rechtsabteilung des FMG-
Konzerns freigegeben werden.

d] BSIG-42: Abgeschlossene Vertraulichkeits- oder Geheimhaltungsvereinbarungen missen mindestens
jahrlich uberpriift und bei Bedarf angepasst werden.

14 Anschaffung, Entwicklung und Instandhaltung von Systemen

14.1 Sicherheitsanforderungen an Informationssysteme

Ziel: Es ist sichergestellt, dass Informationssicherheit ein fester Bestandteil lber den gesamten Lebenszyklus
von Informationssystemen ist. Dies beinhaltet auch die Anforderungen an Informationssysteme, die Dienste
uber offentliche Netze bereitstellen.

14.1.1 Analyse und Spezifikation von Informationssicherheitsanforderungen

Mafdnahme: Die Anforderungen, die sich auf Informationssicherheit beziehen, sollten in die Anforderungen an
neue Informationssysteme oder die Verbhesserungen hestehender Informationssysteme aufgenommen wer-
den.

Bei der Definition von Sicherheitsanforderungen sind folgende Punkte zu herticksichtigen:

a) Durchfihrung einer frihzeitigen Schutzbedarfsanalyse der betroffenen Systeme/Informationen,

b)  Durchfihrung einer Gefahrdungsanalyse mit Bedrohungen und Schwachstellen,

c) Definition und Abfrage von Sicherheitsanforderungen an den maglichen Lieferanten sowie das zu beauf-
tragende System im Rahmen der Auftragsheschreibung,
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d) Erstellung eines Sicherheitskonzeptes fur Systeme mit hohem oder sehr hohem Schutzbedarf.

e] Die Verpflichtung zur Durchftihrung eines Vulnerability Scans mit definiertem Umfang/Scaope vor Inbe-
triebnahme von Systemen und Anwendungen, die aus dem Internet erreichbar sind.

f]  Die Freigabe neuer Systeme muss durch das Management erfolgen.

g) DasManagement muss festlegen, in welchem Rahmen die Wartung und Erfullung der Sicherheitsanfor-
derungen erfolgt und wer flr diese verantwortlich ist.

Luftverkehrsspezifische Umsetzungsvorgaben

Die Sicherheitsanforderungen und -mafdnahmen sollten die Sicherheitsanforderungen der betroffenen exter-
nen Organisationen, die an gemeinsamen Geschaftsprozessen beteiligt sind, berlicksichtigen.

14.1.2 Sicherung von Anwendungsdiensten in 6ffentlichen Netzwerken

Mafdnahme: Information, die durch Anwendungsdienste Uber 6ffentliche Netzwerke Ubertragen wird, sollte vor
betrligerischer Tatigkeit, Vertragsstreitigkeiten und unbefugter
Offenlegung sowie Veranderung geschutzt werden.

Ein Sicherheitskonzept fiir E-Commerce-Anwendungen muss erstellt werden. Dieses muss mindestens die

folgenden Punkte enthalten:

a) Eindeutige Authentisierung der relevanten Parteien

b) die Sicherstellung der Vertraulichkeit, Integritat sowie der Nichtabstreitbarkeit jeglicher Bestelltransak-
tion, Zahlungsinformation, Lieferadresse sowie der Bestatigung von Rechnungen

c] Die Aufrufbarkeit der Geschaftsbedingungen bei Vertragsabschluss.

Bei Systemen, die Kreditkartendaten speichern, sind zwingend die Vorgaben des PCI DSS einzuhalten.

Bevor Informationen éffentlich bereitgestellt werden, muss deren Verdffentlichung durch den Informations-

verantwortlichen genehmigt werden.

Die Integritat 6ffentlich zuganglicher Informationen muss durch geeignete Mafdnahmen (z. B. Absicherung

von Webservern und Applikationen] gegen unberechtigte Veranderungen geschutzt werden.

Das offentlich zugangliche System ist auf Schwachstellen und Fehler zu untersuchen, hevor dort Informatio-

nen bhereitgestellt werden.

Es ist sicherzustellen, dass der Zugriff auf das Veroffentlichungssystem keinen unbeabsichtigten bzw. uner-

laubten Zugriff auf Netze ermoglicht, die an das System angeschlossen sind.

14.1.3 Schutz der Transaktionen bei Anwendungsdiensten

Mafnahme: Information, die an Transaktionen bei Anwendungsdiensten beteiligt ist, sollte so geschitzt wer
den, dass unvollstandige Ubertragung, Fehlleitung, unbefugte Offenlegungen, unbefugte Vervielfaltigungen
oder unbefugte Wiederholung van Nachrichten verhindert ist.

14.1.4 Richtlinie fir Webanwendungen/Web-Services

Mafsnahme: Fir Web-Anwendungen/Web-Dienste sollte eine Leitlinie zur Verfligung stehen.

Die folgenden Regelungen fur Genehmigungsverfahren bei neuen informationsverarbeitenden Einrichtungen

(inshesondere neue Technologien] massen betrachtet werden:

a) Die Freigabe neuer Systeme muss durch das Management erfolgen.

b] Das Management muss festlegen, in welchem Rahmen die Wartung und Erflillung der Sicherheitsanfor-
derungen erfolgt und wer fiir diese verantwortlich ist.
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Die Leitlinie sollte inshesondere die Authentizitat und Integritat der in Web-Anwendungen verwendeten Infor-
mationen abdecken.

Luftverkehrsspezifische Umsetzungsvorgaben

14.2 Sicherheit in Entwicklungs- und Unterstlitzungsprozessen
Ziel: Es ist sichergestellt, dass Informationssicherheit im Entwicklungszyklus von Informationssystemen ge-
plant und umgesetzt ist.

14.2.1 Richtlinie fiir sichere Entwicklung

Mafinahme: Regeln fur die Entwicklung von Software und Systemen sollten festgelegt und bei Entwicklungen
innerhalb der Organisation angewendet werden.

BSIG-43: Die Einfihrung von neuen Systemen muss einem formalen Prozess (= Secure Development Life-
cycle) folgen. Dieser Prozess sollte gangigen Best Practices oder Standards in der jeweiligen Entwicklungs-
umgebung und -sprache [OWASP, SAFEcode, 1ISO 27035, ...] folgen bzw. missen die Entwicklungsaktivitaten
einem gleichwertigem Sicherheitsniveau entsprechen.

14.2.2 Verfahren zur Verwaltung von Systemanderungen

MaRnahme: Anderungen an Systemen innerhalb des Entwicklungszyklus sollten durch formale Verfahren zur
Verwaltung von Anderungen gesteuert werden.

Die Einflihrung von neuen Systemen und gréfReren Anderungen an bestehenden Systemen muss einem formalen

Prozess folgen, der zumindest folgende Punkte berticksichtigt:

a] Risikohetrachtung der Systemanderung

b)  Ermittlung der Auswirkungen inkl. Durchfiihrung der mit der Anderung verbundenen erforderlichen Akti-
vitaten (z.B. zuséatzliche Tests, Anpassung der Dokumentation, ...]

c] Dokumentation der Testergebnisse

d] Einhaltung der definierten Freigabheprozeduren

e] Anderungen diirfen nur von autorisierten Nutzern durchgeflhrt werden, Anderungen durch nicht-Autori-
sierte missen verhindert werden.

f]  Beiwesentlichen Anderungen muss die Mdglichkeit zum Rollback auf den vorherigen Zustand gegeben
sein.

g] Esmuss sichergestellt sein, dass die Implementierung von Anderungen zu einem mit den betroffenen
Bereichen ahgestimmten Zeitpunkt erfolgt.

14.2.3 Technische Uberpriifung von Anwendungen nach Anderungen an der Betriebsplattform

MaRnahme: Bei Anderungen an Betriebsplattformen sollten geschaftskritische Anwendungen (iberpriift und
getestet werden, um sicherzustellen, dass es keine negativen Auswirkungen auf die Organisationstatigkeiten
oder Organisationssicherheit gibt.

Es ist sicherzustellen, dass relevante Anderungen auch in den Business-Continuity-Planen [siehe Abschnitt
17) berticksichtigt werden.
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MaRnahme: Anderungen an Softwarepaketen sollten nicht gefdrdert werden, auf das Erforderliche beschrankt
sein, und alle Anderungen sallten einer strikten Steuerung unterliegen.

14.2.4 Beschrankung von Anderungen an Softwarepaketen

14.2.5 Grundsatze fiir die Analyse, Entwicklung und Pflege sicherer Systeme

Mafdnahme: Grundsatze flir die Analyse, Entwicklung und Pflege sicherer Systeme sollten festgelegt, doku-
mentiert, aktuell gehalten und bei jedem Umsetzungsvorhaben eines Informationssystems angewendet wer-
den.

= Benutzer dirfen nur die absolut notwendigen technischen Informationen in der Fehlermeldung erhalten.
Inkonsistenzen, die zur unbeabsichtigten Offenlegung von Informationen fuhren oder Angriffe beglnsti-
gen kénnten, sind durch das Abdecken
aller Ausnahmen, die in der Anwendung bzw. dem Framewaork und den APIs [Application Programming
Interfaces] vorkommen, zu vermeiden.

= Ausflihrliche Fehlermeldungen sind im Fehlerprotokall festzuhalten und muassen eine Fehler-1D enthalten.
Mit dieser Fehler-1D kann eine Fehlermeldung, welche dem Benutzer angezeigt wird, die detaillierte [tech-
nische] Fehlermeldung referenzieren.

= Die Behandlung und Verbreitung von Fehlern und Ausnahmen innerhalb der Anwendung ist sorgfaltig zu
planen.

=  Beider Planung und Realisierung von Anwendungen und Systemen muss berlicksichtigt werden, dass
diese keine vertraulichen Daten preisgeben, die einem Angreifer eventuelle Schwachstellen in der Anwen-
dung aufzeigen (z. B. detaillierte Versionsnummern, Patchstande etc.).

14.2.6 Sichere Entwicklungsumgebung

Mafdnahme; Organisationen sollten sichere Entwicklungsumgebungen fur Systementwicklungs- und Sys-
temintegrationsvorhaben Uber den gesamten Entwicklungszyklus schaffen und diese angemessen schutzen.

14.2.7 Ausgegliederte Entwicklung
Mafdnahme: Die Organisation sollte die Tatigkeit ausgegliederter Systementwicklung beaufsichtigen und

Uberwachen.

BSIG-44: Bei Auslagerung von Entwicklungsaktivitaten mussen vom Entwicklungsdienstleister Nachweise ei-
gefordert werden, dass dieser Software bzw. Applikationen gem. Stand-der-Technik bzw. nach anerkannten
Standards und Best Practices entwickelt. Des Weiteren muss fur Entwicklungsdienstleister ein Recht zur Au-
ditierung der Entwicklungsprozesse vertraglich vereinbart werden.

14.2.8 Testen der Systemsicherheit

Mafsnahme: Die Sicherheitsfunktionalitat sollte wahrend der Entwicklung getestet werden.

14.2.9 Systemabnahmetest

Mafnahme: Flir neue Informationssysteme, Aktualisierungen und neue Versionen sollten Abnahmetestpro-
gramme und dazugehorige Kriterien festgelegt werden.
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Luftverkehrsspezifische Umsetzungsvorgaben

Die Abnahme von Systemen, die in organisationstbergreifenden Prozessen eingesetzt werden, sollte einen
formalen Prozess beinhalten, der sicherstellt, dass die Systemabnahme-Anforderungen und -kriterien mit der
in Abschnitt 4 beschriebenen gemeinsamen Risikobewertung in Einklang stehen.

14.2.10 Entwicklung von Anwendungen

Mafdnahme: Fur Webanwendungen sollten sichere Entwicklungsrichtlinien angewendet werden.

Luftverkehrsspezifische Umsetzungsvorgaben

Die folgenden Schlusselbereiche bei der Entwicklung von Webanwendungen sollten abgedeckt sein:

= Sicherheitsarchitektur;

= Authentisierung;

= Verwaltung von Sitzungen;

=  Zugangskontrolle;

= Validierung von Eingabedaten;

= Ausgabecodierung/Escaping;

= Kryptografie;

= Fehlerbehandlung und Ereignisprotokollierung;

= Datenschutz;

= Kommunikationssicherheit;

= HTTP Sicherheit;

= Sicherheitskonfiguration.

Fur jede spezielle Webanwendung sollten die mafdgeblichen Sicherheitsmafnahmen umgesetzt werden.
Weitere Informationen:

Die Entwicklungsleitlinie des OWASP erklart, wie Webanwendungen anzulegen sind, damit sie die Anforderun-
gen an die Verifizierungsstufen fur Anwendungssicherheit, die in der

Application Security Verification Standard [ASVS] des OWASP festgelegt sind, erfullen oder tbererflllen. Die
Verifizierungsstufen flir Anwendungssicherheit konzentrieren sich auf die Analyse von Bauteilen, die die An-
wenderebene des 0SI-Modells darstellen. Die Leitlinie wurde mit folgenden Zielen entwickelt:

= Verwendung als Bezug;

= Verwendung, um Design-Entscheidungen zu treffen;

= Verwendung als Anleitung.

14.2.11 Code-Reviews

Mafdnahme: Die Organisation sollte sicherstellen, dass Code-Reviews flir geschaftskritische Anwendungen als
Teil der Umsetzungs- und Anderungsprozesse durchgefiihrt werden.

Luftverkehrsspezifische Umsetzungsvorgaben

Die Organisation sollte Code-Reviews entweder durch Anwendung von Werkzeugen flr eine automatische stati-
sche Codeanalyse, durch manuelle Uberpriifung oder beides durchfthren.

Weitere Informationen

Ein Code-Review ist eine systematische Uberpriifung des Quellcodes. Es wird damit beabsichtigt, Fehler zu
erkennen und zu heheben, die in der anfanglichen Entwicklungsphase Uibersehen wurden, wodurch sich so-
wohl die Gesamtqualitat der Software als auch die Fahigkeiten der Entwickler verbessern.
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CV: Code Reviews mussen fur alle selbstentwickelten und zugekauften Webanwendungen durchgefuhrt wer-
den.

14.3 Testdaten

Ziel: Der Schutz von Daten, die fir das Testen verwendet werden, ist sichergestellt.

14.3.1 Schutz von Testdaten

Mafdnahme: Testdaten sollten sorgfaltig ausgewahlt, geschitzt und gesteuert werden.

Produktivdaten oder Teile von Produktivdaten, die zu Testzwecken genutzt werden mussen, mussen grundsatz-
lich durch geeignete Verfahren (z. B. Scrambling, Pseudonymisierung) verfremdet werden. Sofern dies nicht
maglich ist, sind Mafdnahmen zum Schutz dieser Daten in Abhangigkeit ihrer Vertraulichkeit zu gewahrleisten.

15 Lieferantenbeziehungen

15.1 Informationssicherheit in Lieferantenbeziehungen
Ziel: Fir Lieferanten zugangliche Werte des Unternehmens sind geschiitzt.

15.1.1 Informationssicherheitsrichtlinie fir Lieferantenbeziehungen

Mafdnahme: Die Informationssicherheitsanforderungen zur Verringerung von Risiken im Zusammenhang mit
dem Zugriff von Lieferanten auf Werte der Organisation missen mit dem Zulieferer vereinbart und dokumen-
tiert werden.

Bei bereichstubergreifenden Geschaftsprozessen, sowie bei Beauftragung von Dienstleister oder Lieferanten
muss vertraglich eine genaue Abgrenzung der Verantwortlichkeiten fur die Sicherheit van Werte [Services,
Systeme etc.] festgelegt werden [Beispieltabelle zur Zuordnung von Mindestverantwaortlichkeiten siehe An-
hang 1].

Luftverkehrsspezifische Umsetzungsvorgaben

Die Offenlegung von Identitaten gegenudber Partnern sollte Teil der Vereinbarungen sein. In den Vereinbarun-
gen sollten die Bedingungen fiir die Offenlegung eindeutig festgelegt sein. Bei Geschaftsprozessen, die meh-
rere Organisationen betreffen, sollte vertraglich eine genaue Abgrenzung der Verantwartlichkeiten fiir die Si-
cherheit von Werten [siehe Abschnitt 8] festgelegt werden.

15.1.2 Behandlung von Sicherheit in Lieferantenvereinbarungen

Mafdnahme: Alle relevanten Informationssicherheitsanforderungen sollten mit jedem Lieferanten, der Zugang
zu Information der Organisation haben kénnte, diese verarbeiten, speichern, weitergeben kénnte oder IT-Inf-
rastrukturkomponenten daflr bereitstellt, festgelegt werden und vereinbart sein.

BSIG-98:

Vor Beauftragung eines Lieferanten bzw. Dienstleisters muss dieser vor Aufnahme der Tatigkeit angemessen
auf die Einhaltung der relevanten FMG Informationssicherheitsvorschriften verpflichtet werden, d.h.

a) Unterzeichnung einer Vertraulichkeitsvereinbarung (NDA), vaor Vergabe der Zugriffsberechtigung
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b) Verpflichtung zur Einhaltung der fir die Aufgabenerfullung relevanten FMG-Richtlinien [durch einen
zeichnungsberechtigten Vertreter der externen Firma) und die Verpflichtung zur Weitergabe der Ver-
pflichtung an alle fur FMG tatigen Mitarbeiter und beauftragte Dienstleister beinhalten.

c] Beider Definition von Sicherheitsanforderungen ist die ISEC-Richtlinie BE in der jeweils gultigen Fassung
zu verwenden.

d) Esistsicherzustellen, dass zu jedem Zeitpunkt der Zusammenarbeit mit Lieferanten Sicherheitsaspekte
definiert und verbindlich vereinbart sind.

e] Dies beinhaltet inshesondere:

= die Verpflichtung des Lieferanten zur Information aller an der Auftragserflllung beteiligten Personen
Uber einzuhaltende Verpflichtungen/Sicherheitsaspekte,

= die Verpflichtung zur Meldung samtlicher Ereignisse mit moglichen sicherheitsrelevanten Auswirkun-
gen auf den Auftraggeher,

= die Verpflichtung des Lieferanten, die Einhaltung aller an ihn gestellten Sicherheitsanforderungen
gegeniber Subunternehmen und Erfullungsgehilfen sicherzustellen sowie

= die Vereinbarung des Rechts zur Prufung von Sicherheitsanforderungen (Auditrecht)

Vor Nutzung eines Cloud-Dienstes muss die angemessene und wirksame Umsetzung der Basisanforderungen
nach BSI C5 oder IS0 27001 erfolgen. Hierbei sind zertifizierte Cloud Anbieter zu bevaorzugen. Der Scope und
das Statement of Applicability auf dem Zertifikat missen den geforderten Leistungsumfang abdecken. Sollte
kein Zertifikat vorliegen, kann alternativ durch ein Audit von FMG ISM auf Basis der FMG IS-Standards erfolgen
sofern dies von ISM gew(inscht ist.

15.1.3 Lieferkette fir Informations- und Kommunikationstechnologie

Mafdnahme: Anforderungen fiir den Umgang mit Informationssicherheitsrisiken, die mit Informations- und
Kommunikationsdienstleistungen und der Produktlieferkette verbunden sind, sollten in Vereinbarungen mit
Lieferanten aufgenommen werden.

Die Beteiligung von Unterauftragnehmern und anderen externen Dritten mussen vom Cloud-Anbieter vaoll-
standig in Art und Umfang benannt werden. Beabsichtigte Anderungen hiertiber miissen unverzUglich schrift-
lich oder per E-Mail mitgeteilt werden. Diese Mitteilungen kénnen auch Uber Internetportale bereitgestellt
werden, wenn dadurch die Anforderungen gleichwertig erfullt sind (z. B. durch Push-Benachrichtigungen].

Falls Unterauftragnehmer nicht nur unwesentliche Teile zur Entwicklung oder zum Betrieb des Cloud-Dienstes
beitragen, muss der Cloud-Anbieter zusichern, dass Unterauftragnehmer ebenfalls die vertraglich festgeleg-
ten Vorgahen erflillen und dass zugesicherte Priifrechte sich auch auf Unterauftragnehmer beziehen.

15.2 Steuerung der Dienstleistungserbringung von Lieferanten
Ziel: Ein vereinhartes Niveau der Informationssicherheit und der Dienstleistungserbringung ist im Einklang mit
Lieferantenvertragen aufrechterhalten.

15.2.1 Uberwachung und Uberprifung von Lieferantendienstleistungen

Mafdnahme; Organisationen sollten die Dienstleistungserbringung durch Lieferanten regelmafsig Uherwachen,
Uberprifen und auditieren.

Die Erfordernis sowie Art und Umfang von Uberprifungen der bei Lieferanten umgesetzten SicherheitsmaR-
nahmen sind fur die erteilten Auftrage festzulegen. Die Durchfihrung ist durch geeignete Personen vorzuneh-
men und zu dokumentieren.

Die Uberwachung- bzw. Uberpriifung der Leistungserbringung des Lieferanten sollte folgendes beinhalten:
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= RegelmaRige Kontrolle von Dienstleistungsberichten (z.B. SLA-Reporting)

= Uberprifung von sicherheitsrelevanten Vorfallen, Stérungen, Ausfallen und Unterbrechungen, die mit
der flir die FMG erbrachte Dienstleistung verbunden sind.

= Regelmé&Rige bzw. auRerplanméaRige Uberprifungen, z.B.: bei wesentlichen Anderungen

= Durchfihrung einer Risikoanalyse und Definition erforderlicher Mafinahmen bei Feststellung von Ab-
weichungen bzw. nicht-Einhaltung von Sicherheitsvorschriften der FMG durch den Lieferanten.

Die Zertifikate nach C5 oder IS0 27001 mussen jahrlich durch die FMG Gberprift werden. Alternativ kann je
nach Risikoeinstufung des Cloud-Dienstes bzw. des Cloud-Anbieters ein Audit durch den ISEC-Beauftragten
erfolgen.

15.2.2 Handhabung der Anderungen von Lieferantendienstleistungen

MaRnahme: Anderungen bei der Bereitstellung von Dienstleistungen durch Lieferanten sollten gesteuert wer-
den. Solche Anderungen umfassen auch die Pflege und Verbesserung bestehender Informationssicherheits-
richtlinien, -verfahren und -mafinahmen. Dabei sollten die Kritikalitat der betroffenen Geschaftsinformation, -
systeme und -prozesse und eine erneute Risikobeurteilung beachtet werden.

16 Handhabung von Informationssicherheitsvorfallen

16.1 Handhabung von Informationssicherheitsvorfallen und -verbesserungen
Ziel: Eine konsistente und wirksame Herangehensweise fiir die Handhabung von Informationssicherheitsvor-
fallen einschlieflich der Benachrichtigung (iber Sicherheitsereignisse und Schwachen ist sichergestellt.

16.1.1 Verantwortlichkeiten und Verfahren

Mafdnahme: Handhabungsverantwortlichkeiten und -verfahren sollten festgelegt werden, um eine schnellg,
effektive und geordnete Reaktion auf Informationssicherheitsvorfalle sicherzustellen.

Sicherheitsrelevante Vorfalle missen analysiert und bewertet werden. Wenn im Rahmen der Bewertung
Handlungshedarf ermittelt wird, missen entsprechende Mafdnahmen ergriffen werden.

BSIG-71: Es muss sichergestellt, dass fur Sicherheitsvorfalle ein dokumentierter Prozess inkl. Verantwortlich-
keiten existiert, d.h. es in jedem Bereich geprift werden, ob zentrale Vorgaben anwendbar bzw. sinnvaoll sind.
Falls nicht muss im jeweiligen Bereich ein dezidierter Prozess zum Management von Informationssicherheits-
vorfallen dokumentiert werden, unter Berticksichtigung aller (gesetzlicher] bzw. internen Meldepflichten und
Einbeziehung aller fir die Beseitigung des Vorfalls interner bzw. externer Stellen.

Es sollte eine klare Verantwaortlichkeit fir das Incident Management auf Seiten des Cloud-Anhieters festgelegt
werden.

Relevante Informationen (iber Sicherheitsvorfalle aus Cloud-Diensten mussen in eine zentrale Uberwachung
integriert werden. Die Uberwachung kann hierbei vom Cloud-Anbieter oder von der FMG betrieben werden.
Sollte die Uberwachung eines Cloud-Anbieters genutzt werden, muss festgelegt werden, wie die FMG infor-
miert und eingebunden wird.

16.1.2 Melden von Informationssicherheitsereignissen

Mafdnahme: Informationssicherheitsereignisse sollten so schnell wie méglich Uber geeignete Kanale zu deren
Handhabung gemeldet werden.
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Jeder sicherheitsrelevante Vorfall muss dokumentiert und dem zustandigen Ansprechpartner gemeldet wer-
den. Die Dokumentation muss mindestens die folgenden Punkte beinhalten:

a] Beschreibung des Varfalls

b]  Auswirkungen des Vorfalls

c] Reaktive Mafdnahmen zur Schadensheseitigung

d) Vorschlag fur zukunftige proaktive Mafsnahmen

Allen Angestellten, Auftragnehmern und Drittbenutzern muss die Verpflichtung zur Meldung sicherheitsrele-
vanter Vorfalle bekannt sein. Dies beinhaltet auch die Kenntnis des Meldeverfahrens und des betreffenden
Ansprechpartners.

Luftverkehrsspezifische Umsetzungsvorgaben

Die Organisation sollte eine Arbeitsgruppe zur Reaktion auf Sicherheitsvorfalle einrichten, die entsprechend
ausgebildet ist und tber die Fertigkeiten verflgt, umgehend auf Sicherheitsvorfalle zu reagieren und die not-
wendigen Mafdsnahmen umzusetzen. Wenn ein Geschaftsprozess organisationstbergreifend betrieben wird, so
sollten die einzelnen eingesetzten Arbeitsgruppen zur Reaktion auf Sicherheitsvorfalle - entsprechend den
Anforderungen und der Risikohewertung flr diesen Geschaftsprozess - aufeinander abgestimmt werden, oder
es sollte gegebenenfalls eine gemeinsame Arheitsgruppe zur Reaktion auf Sicherheitsvorfalle von den betei-
ligten Organisationen eingesetzt werden. Die Organisation sollte dazu einen Verantwortlichen fur Fragen zum
Umgang mit Sicherheitsvarfallen und die Kontakte flr die operative Durchfihrung des Managements von Si-
cherheitsvarfallen benennen.

Die Organisation sollte dartber hinaus an vorhandenen organisationsiibergreifenden Managementsystemen
fur Sicherheitsvorfalle teilnehmen, die vom Staat oder privatrechtlichen Organisationen im Luftverkehrsbe-
reich betrieben werden.

Eine angemessene Reaktionszeit der Arbeitsgruppe sollte sichergestellt sein.

Der Cloud-Anbieter muss mit der FMG abstimmen, Uber welche technischen Wege (iber sicherheitsrelevante
Ereignisse informiert wird.

Hierzu missen auch die folgenden Punkte umgesetzt werden:

= Benennung einer Kontaktstelle fir die Meldung von Incidents und zum Erhalt von Informationen (iber In-
cidents (Ansprechpartner, E-Mail, optimalerweise Telefannummer sowie Kontaktzeiten) beim Cloud-An-
bieter und hei der FMG

= Definition der Schnittstellen fur die Behandlung von Incidents mit Einfluss auf die FMG und den Cloud-
Anbieter

= Definition von gegenseitigen Informationspflichten und -Fristen zu aktuellen / aufgetretenen Incidents.

= Die FMG muss uber alle Incidents informiert werden, die potenziellen Bezug auf Daten oder Systeme der
FMG haben

16.1.3 Meldung von Schwachen in der Informationssicherheit

Mafinahme: Beschaftigte und Auftragnehmer, welche die Informationssysteme und
-dienste der Organisation nutzen, sollten dazu angehalten werden, jegliche beobachteten oder vermuteten
Schwachen in Systemen oder Diensten festzuhalten und zu melden.

Jede Sicherheitsschwachstelle muss dem zustandigen Ansprechpartner gemeldet werden, um sicherheitsre-
levante Vorfalle zu vermeiden.
Luftverkehrsspezifische Umsetzungsvorgaben

Die Organisation sollte erkannte Sicherheitsschwachstellen bei Geschaftsprozessen, die mehrere Organisati-
onen betreffen, umgehend an die anderen beteiligten Organisationen melden.
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Die Organisation sollte in bereits vorhandenen Ubergreifenden Gremien und Foren, die vom Staat oder privat-
rechtlichen Organisationen im Luftverkehrshereich betrieben werden, mitarbeiten, um Informationen Gber
Sicherheitsschwachstellen untereinander - soweit notwendig und fur Dritte interessant - auszutauschen.

16.1.4 Beurteilung von und Entscheidung Gber Informationssicherheitsereignisse

Mafnahme: Informationssicherheitsereignisse sollten beurteilt werden, und es sollte dariber entschieden
werden, ob sie als Informationssicherheitsvorfalle einzustufen sind.

16.1.5 Reaktion auf Informationssicherheitsvorfalle
Mafnahme: Auf Informationssicherheitsvorfalle sollte entsprechend den dokumentierten Verfahren reagiert

werden.

BSIG-71: Die Bewertung bzw. Behandlung von Informationssicherheitsvorfallen, darf nur durch autorisiertes
und qualifiziertes Personal durchgefliihrt werden.

16.1.6 Erkenntnisse aus Informationssicherheitsvorfallen

Verantwortliche Rollen: Auftraggeber/Projektmanager extern, IS-Beauftragter/Bereichs-1S-Beauftragter

Mafdnahme: Aus der Analyse und Lésung von Informationssicherheitsvorfallen gewonnene Erkenntnisse soll-
ten dazu genutzt werden, die Eintrittswahrscheinlichkeit oder die Auswirkungen zuk(nftiger Vorfalle zu verrin-
gern.

Die Informationen, die durch die Auswertung von Informationssicherheitsvarfallen erhalten wurden, sallten
dazu dienen, um sich wiederholende Vorfalle oder Vorfalle mit grofder Auswirkung zu identifizieren.

Die Auswertung von Informationssicherheitsvorfallen kann den Bedarf flir verhesserte oder zusatzliche Maf3-
nahmen aufzeigen, um die Haufigkeit, den Schaden und die Kosten bei zukiinftigen Vorfallen zu begrenzen,
oder um im Uberpriifungsprozess fir die Sicherheitsleitlinie berticksichtigt zu werden [siehe 5.1.2).

Luftverkehrsspezifische Umsetzungsvorgaben

Die Organisation sollte in bereits vorhandenen Organisationen mitarbeiten, die vom Staat oder privatrechtli-
chen Organisationen im Luftverkehrsbereich betrieben werden, um inshesondere fur allgemeine Geschafts-
prozesse gemeinsam aus Sicherheitsvorfallen zu lernen und entsprechende Mafdnahmen abzuleiten.

16.1.7 Sammeln von Beweismaterial

Mafinahme: Die Organisation sollte Verfahren fir die Ermittiung, Sammlung, Erfassung und Aufbewahrung
von Information, die als Beweismaterial dienen kann, festlegen und anwenden.

Fur die Sammlung gerichtlich verwertbarer Beweise mlssen interne Verfahren entwickelt und befolgt werden.
Es missen forensische Verfahren fur die gangigen Systeme (IT, 0T, IaT, ICS, ...] erstellt werden. Diese mussen
u.a. die nachfolgenden Aspekte berlicksichtigen:

a) Bei Papierdokumenten: Das Original wird sicher verwahrt, und es wird aufgezeichnet, wer es gefunden
hat, wo es gefunden wurde, wann es gefunden wurde und wer Zeuge bei der Entdeckung war; Untersu-
chungen mussen sicherstellen, dass die Originale nicht verfalscht wurden;

b] BeiInformationen auf Computermedien: Zur Sicherstellung, dass Informationen verfugbar sind, mussen
Spiegelungen oder Kopien aller mobilen Datentrager, Informationen auf Festplatten oder im Speicher
erstellt werden; das Protokoll aller Tatigkeiten wahrend des Kopierprozesses muss aufbewahrt und der
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Prozess von einem Zeugen beobachtet werden; das Original des Datentragers und das Protokoll (falls
dies nicht maglich ist, dann zumindest eine Spiegelung oder Kopie] mussen sicher verwahrt werden und
unangetastet bleiben.

Jegliche forensische Arbeit darf nur an Kopien des Beweismaterials durchgefuhrt werden.

Luftverkehrsspezifische Umsetzungsvorgaben

Die Organisation sollte mit Organisationen, die Informationen sammeln und gemeinsam nutzen, zusammen-
arbeiten, die vom Staat oder privatrechtlichen Organisationen im Luftverkehrshereich betrieben werden.

Der Cloud-Anbieter muss das Sammeln von digitalen Beweismitteln erméglichen und aktiv unterstitzen.

17 Informationssicherheitsaspekte beim Business Continuity Management

17.1 Aufrechterhalten der Informationssicherheit
Ziel: Die Aufrechterhaltung der Informationssicherheit sollte in das Business Continuity Managementsystem
der Organisation eingebettet sein.

17.1.1 Planung zur Aufrechterhaltung der Informationssicherheit

Mafdnahme: Die Organisation sollte ihre Anforderungen an die Informationssicherheit und zur Aufrechterhal-
tung des Informationssicherheitsmanagements bei widrigen Situationen bestimmen, z. B. Krisen oder Kata-
strophen.

Risikoeinschatzungen zur Sicherstellung des Geschaftsbetriebs miissen unter voller Einbeziehung der Eigen-
timer von Geschaftsressourcen und Prozessen durchgefuhrt werden.

Die Einschatzung muss die Risiken identifizieren, gquantifizieren und nach Kriterien und Zielen priorisieren, die
fur die Organisation wichtig sind.

Abhangig von den Ergebnissen der Risikoeinschatzung muss eine Strategie zur Sicherstellung des Geschafts-
betriebs entwickelt werden, um den Gesamtansatz der Sicherstellung des Geschaftsbetriehs festzulegen.
Diese Strategie ist vom Management freizugeben, und es ist daraus resultierend ein Plan zur Umsetzung die-
ser Strategie zu erstellen.

BSIG-17: Es muss ein Verantwaortlicher fiir BCM festgelegt werden.

Luftverkehrsspezifische Umsetzungsvorgaben

Die an einem gemeinsamen Geschaftsprozess beteiligten Organisationen sollten fir den gesamten Vargang
eine Geschaftsauswirkungsanalyse durchfthren.

Weitere luftverkehrsspezifische Informationen

Die Geschaftsauswirkungsanalyse sollte folgende Schritte nach ISO/IEC 27031:2011 enthalten:
= Auswahl der einzubeziehenden Organisationseinheiten und [Einzel-]Prozesse;

= Kritikalitatsanalyse fur die betreffenden Werte;

= Festlegung von Kritikalitatskategorien und Schadensszenarien;

= Festlegung der zu betrachtenden Bewertungszeitraume;

= hesondere Termine und Ereignisse;

= Kritikalitatsanalyse;

=  Priorisierung der einzelnen Prozesse;

= Ubersicht (iber Ressourcen fir Normal- und Notbetrieb;
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= Kritikalitat und Wiederanlaufzeiten der Ressourcen;

=  Berichterstattung.

Werden im laufenden Prozess Werte ausgetauscht, so dass Anderungen in der Geschaftsauswirkungsanalyse
nicht ausgeschlossen werden kdnnen, sollte die Geschaftsauswirkungsanalyse wiederholt werden. Die am Ge-
schaftsprozess beteiligten Partner miissen umgehend dartber informiert werden.

Im Rahmen der Geschaftsauswirkungsanalyse muss eine Planung fiir einen Betrieb der Anwendung chne
Cloud erstellt werden. Dieser muss im Rahmen einer Exit Strategie (z.B. falls der Cloud-Dienst eingestellt
wird] erfolgen.

17.1.2 Umsetzung der Aufrechterhaltung der Informationssicherheit

Mafdnahme: Die Organisation sollte Prozesse, Verfahren und Mafsnahmen festlegen, dokumentieren, umset-
zen und aufrechterhalten, um das erforderliche Niveau an Infarmationssicherheit in einer widrigen Situation
aufrechterhalten zu kénnen.

BSIG-18: Fur kritische IT-Systeme bzw. -Szenarien miissen Notfallplane, sowie zusatzlich erforderliche Do-

kumente, fur die Bewaltigung eines IT-Notfalls erstellt werden. Diese Plane bzw. Dokumente mussen folgen-

des beinhalten:

a) Definition von Verantwortlichen und fdr den IT-Notfall einzubeziehenden Ansprechpartner.

b] Definition von Abhangigkeiten zu anderen IT-Systeme, bzw. Festlegung der erforderlichen Ressourcen zur
Bewaltigung des IT-Notfalls.

17.1.3 Uberprafen und Bewerten der Aufrechterhaltung der Informationssicherheit

Mafdnahme: Die Organisation sollte in regelmafdigen Abstanden die festgelegten und umgesetzten Mafsnah-
men zur Aufrechterhaltung der Informationssicherheit Giberprifen, um sicherzustellen, dass diese gliltig und
in widrigen Situationen wirksam sind.

BSIG-19: Notfallplane mussen regelmafRig (= mindestens jahrlich] durch die beteiligten Organisationen Uber-
pruft, und getestet. Die daraus gewonnenen Ergebnisse missen Input flr die Verbesserung und Aktualisie-
rung der Notfallplane sein. Die durchgefuhrten Tests missen dokumentiert werden. Um das Funktionieren der
Notfallplane sicherzustellen, missen die beteiligten Organisationen folgendes durchftihren:

a) Testund Abnahme der Notfallplane vor Inbetriebnahme des Systems

b) Test und Abnahme der Notfallplane bei kritischen System- und Prozessanderungen

c) RegelmaRiger (= mind. jahrlicher) Test aller Notfallplane

Art und Umfang der Tests mussen sich an der Kritikalitat des Geschaftsprozesses orientieren.

Die Verantwortung fiir regelmaRige Uberprifungen der Plane zur Sicherstellung des Geschaftsbetriebs muss
geregelt sein.

Verlauf und Ergehnisse der Tests miissen aufgezeichnet werden, und bei Bedarf sind Mafdnahmen zu ergrei-
fen und die Plane zu optimieren.

Luftverkehrsspezifische Umsetzungsvorgaben

Das Rahmenwerk fiir Kontinuitatsplane sollte einen Terminplan fiir die Uberpriifung und Aktualisierung der
Kontinuitatsplane enthalten.

Kontinuitatsplane sollten regelmafig durch die beteiligten Organisationen gemeinsam geprift werden. Die
daraus gewonnenen Informationen sollten als Eingabe fur die Verbesserung und Aktualisierung der Kontinui-
tatsplane dienen. Die Prifungen sollten dokumentiert werden. Um das ordnungsgemafie Funktionieren der
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Kontinuitats-Kontingenzplane sicherzustellen, sollten die beteiligten Organisationen folgende Mafnahmen
durchfuhren:

Die Prufung und Abnahme der Plane sollte vor

= Inbetriebnahme des Systems/des Geschaftsprozesses,

= kritischen System- und Prozessanderungen erfolgen.

= Der Anwendungshereich der Prifungen sollte sich an der Kritikalitat des Geschaftsprozesses orientieren.

17.1.4 Rahmenwerk fiir die Plane zur Sicherstellung des Geschaftsbetriebs

Mafdnahme: Ein Rahmenwerk flr die Plane zur Sicherstellung des Geschaftsbetriebs muss festgelegt werden,
um so sicherzustellen, dass alle Plane widerspruchsfrei sind, um Informationssicherheitsanforderungen ein-
heitlich zu behandeln, und um Prioritaten fur Tests und Instandhaltung zu identifizieren

Anforderung
. Der Prozess fir ein Business Continuity Management muss mindestens die nachfolgenden Punkte ent-
halten:

a) ldentifikation aller organisationseigenen Werte, die zu kritischen Geschaftsprozessen gehéren

b) Verstehen der Auswirkungen, die Informationssicherheitsvorfalle wahrscheinlich auf das Geschaft haben
werden sowie Festlegung der Organisationsziele flir Anwendungen und Systeme

c) Identifikation von zuséatzlichen vorbeugenden und schadensmildernden MaRnahmen und Uberlegungen
zu deren Umsetzung

d) Formulierung und Dokumentation von Planen zur Sicherstellung des Geschaftshetriebs, die die Informati-
onssicherheitsanforderungen in Ubereinstimmung mit der vereinbarten Strategie zur Sicherstellung des
Geschaftsbetriebs behandeln

e] regelmaRige Tests und Aktualisierungen der etablierten Plane und Prozesse

= Auf Basis der Risikoeinschatzung mussen die beteiligten Bereiche einen Notfallplan erstellen. Dieser
muss zumindest beinhalten:

Verantwortlichkeiten

Notfall-Situationen

Ausweichmafinahmen, alternative Betriebsverfahren

Detaillierte Beschreibung der relevanten Notfallmafdnahmen

Regelungen zu Prufungen und Aktualisierungen der Notfallplane

o o0 oo
—_— e e

] Der Rahmen flir die Plane zur Sicherstellung des Geschaftsbetriebs muss die identifizierten Informati-
onssicherheitsanforderungen behandeln und die folgenden Elemente berlicksichtigen:

a] die Bedingungen zum Inkrafttreten der Plane, die den zu befolgenden Prozess beschreiben, bevor jeder
Plan in Kraft tritt;

b]) Notfall-Verfahren, die die Aktionen beschreiben, die nach einem Vorfall zu ergreifen sind, der Geschafts-
ablaufe gefahrdet;

c) Ausweichmafinahmen, die die Aktionen beschreiben, die zu ergreifen sind, um wichtige Geschaftsaktivita-
ten oder unterstitzende Dienste vortubergehend zu alternativen Standorten umzusiedeln, und um Ge-
schaftsprozesse innerhalb des geforderten Zeitraums wieder zum Laufen zu bringen;

d) ein Wartungsplan, welcher spezifiziert, wie und wann der Plan getestet wird, und der Prozess zur Pflege
des Plans;

e] Mafdnahmen zur Sensibilisierung, Aushildung und Schulung, die entwickelt wurden, um Verstandnis fur
die Prozesse zur Sicherstellung des Geschaftsbetriebs zu schaffen, und um sicherzustellen, dass die Pro-
zesse weiterhin wirksam bleiben;

f] die Verantwortung einzelner Personen, mit einer Beschreibung, wer fur die Ausfihrung welcher Kampo-
nente des Plans verantwortlich ist. Vertreter mussen je nach Bedarf benannt sein.
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Luftverkehrsspezifische Umsetzungsvorgaben

Die beteiligten Organisationen sollten einen organisationstbergreifenden Rahmen fiir den Plan zur Sicher-
stellung des Geschaftsbetriebs erstellen, der auf der Geschaftsauswirkungsanalyse beruht. Folgendes sollte
darin mindestens enthalten sein:

= Personen in verantwortlichen Positionen hezlglich der gemeinschaftlichen Entscheidungsfindung;

= Notfallszenarien, die mehrere Organisationen betreffen,

= alternative Mafinahmen;

= alternative Betriebsverfahren;

= Aufbau der Kontinuitatsplane.

Aufgrund der geforderten hohen Verfugbarkeit von Geschaftsprozessen in der Luftfahrt sollte die Organisation
in ihren Betriehsprozessen die Umstande dokumentieren, unter denen Kontinuitats- oder Krisenplane akti-
viert werden.

Kindigungsfristen fur Cloud-Dienste miissen dem Einsatzszenario entsprechend angemessen sein. Soweit
rechtlich maglich, sollten kurzfristige einseitige Kiindigungs- oder Zurtckbehaltungsrechte an den Leistungen
zu Lasten der FMG vermieden werden.

17.2 Redundanzen
Ziel: Die Verfligharkeit von informationsverarbeitenden Einrichtungen ist sichergestellit.

17.2.1 Verfagbarkeit von informationsverarbeitenden Einrichtungen

Mafnahme: Informationsverarbeitende Einrichtungen sollten mit ausreichender Redundanz fur die Einhaltung
der Verfugbarkeitsanfarderungen realisiert werden.

18 Compliance

18.1 Einhaltung gesetzlicher und vertraglicher Anforderungen
Ziel: Verst6fie gegen gesetzliche, regulatorische, selbstauferlegte oder vertragliche Verpflichtungen mit Be-
zug auf Informationssicherheit und gegen jegliche Sicherheitsanforderungen sind vermieden.

18.1.1 Bestimmung der anwendbaren Gesetzgebung und der vertraglichen Anforderungen

Mafdnahme: Alle relevanten gesetzlichen, regulatorischen, selbstauferlegten oder vertraglichen Anforderun-
gen sowie das Vorgehen der Organisation zur Einhaltung dieser Anforderungen sollten flr jedes Informations-
system und die Organisation ausdriicklich bestimmt, dokumentiert und auf dem neuesten Stand gehalten
werden.

Luftverkehrsspezifische Umsetzungsvorgaben

Verpflichtungen zum Schutz kritischer Infrastrukturen auf nationaler und Europaischer Ebene kénnten be-
trachtet werden.

Vereinbarungen zu Cloud-Diensten durfen ausschliefdlich nach deutschem Recht und deutschem Gerichts-
stand und ohne obligatorisch vorab zu betreibende Schlichtungsverfahren geschlossen werden.

Die Verarbeitung von Daten in Cloud-Diensten darf ausschlieRlich auf IT-Systemen in Europa stattfinden.
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18.1.2 Geistige Eigentumsrechte

MafRnahme: Es sollten angemessene Verfahren umgesetzt werden, mit denen die Einhaltung gesetzlicher, re-
gulatorischer und vertraglicher Anforderungen mit Bezug auf geistige Eigentumsrechte und die Verwendung
von urheberrechtlich geschiitzten Softwareprodukten sichergestellt ist.

Die Mitarbeiter sind in Bezug auf die Leitlinie zu sensihilisieren.

Die Beschaffung von Software darf nur tber seridse Anbieter erfolgen, um sicherzustellen, dass das Urheber-
recht nicht verletzt wird.

Es ist sicherzustellen, dass zu jeder Zeit geeignete Nachweise fir den Erwerb von Nutzungsrechten/Lizenzen
erbracht werden kénnen.

Es sind Mafsnahmen zu etablieren, die garantieren, dass die Nutzungsrechte des Herstellers eingehalten wer-
den.

Es sind regelméaRige Uberprifungen des eingesetzten Softwarebestandes vorzunehmen, um zu gewahrleis-
ten, dass nur genehmigte Software und lizenzierte Produkte installiert sind.

Es muss im Vorfeld des Einsatzes eines Cloud-Dienstes gepriift werden, oh lizensierte Software in Cloud-Um-
gebungen eingesetzt werden kann und ob dies im Rahmen der erworbenen Lizenz erlaubt ist. Hierbei missen
inshesondere alle Produkte geprift werden, welche auf Basis von CPUs oder Speicher abgerechnet werden.

18.1.3 Schutz von Aufzeichnungen

MaRnahme: Aufzeichnungen sollten gemafs der gesetzlichen, regulatorischen, vertraglichen und geschaftli-
chen Anforderungen vor Verlust, Zerstorung, Falschung, unbefugtem Zugriff und unbefugter Veraffentlichung
geschutzt sein.

Es sind Regelungen fur die Aufbewahrung, Speicherung, Handhabung und Entsorgung von Aufzeichnungen
und Informationen zu erstellen.

Ein Aufbewahrungsverzeichnis muss erstellt werden, das die Aufzeichnungen und die erforderlichen Aufbe-
wahrungsfristen festlegt.

Es sind angemessene MaRnahmen umzusetzen, die Aufzeichnungen und Informationen vor Verlust, Zersto-
rung und Falschung schiitzen. Dabei ist sicherstellen, dass verschlisselte Informationen innerhalb des erfor-
derlichen Zeitraums wieder entschlusselt werden kdnnen.

18.1.4 Privatsphare und Schutz von personenbezogener Infarmation

Mafdnahme: Die Privatsphare und der Schutz von personenhbezogener Information sollten, soweit anwendhar,
entsprechend den Anforderungen der relevanten Gesetze und Vorschriften sichergestellt werden.

Es ist mindestens eine Datenschutz- und Vertraulichkeitsleitlinie zu entwickeln und umzusetzen. Diese Leitli-
nie ist allen Personen bekannt zu machen, die an der Verarbeitung personenbezogener Daten beteiligt sind.
Die Verantwortung fur den Umgang mit personenbezogenen Daten ist in Ubereinstimmung mit den geltenden
Gesetzen und Vorschriften zu definieren.

Bei Einsatz eines Cloud-Dienstes muss die Rickgabe der Daten vertraglich geregelt werden (Format, Daten-
trager, Protokolle, usw.).

Die Léschfristen der Kundendaten nach Kiindigung sollten vertraglich vereinbart werden.

Die Ldschung der Kundendaten (inkl. Datensicherung] sollten durch den Cloud-Anbieter schriftlich an die FMG
bestatigt werden. Die Bestatigung muss auch Daten bei Unterauftragsnehmern des Cloud-Anbieters umfas-
sen.
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Sofern im Cloud-Dienst personenbezogene Daten im Auftrag verarbeitet werden, muss ein Auftragsverarhei-
tungsvertrag abgeschlossen werden.

Der Auftraggeber bzw. Kostenstellenverantwortliche muss mindestens jahrlich die ,Einhaltung der daten-
schutzrechtlichen Vorschriften” vom Cloud-Anbieter bestatigen lassen.

Es dirfen nur Cloud-Anbieter beauftragt werden, welche hinreichende Garantien dafur bieten, dass geeignete
technische und organisataorische MaRnahmen etabliert sind, dass die Verarbeitung im Einklang mit den Da-
tenschutzvarschriften erfolgt.

18.1.5 Regelungen beziglich kryptographischer Madnahmen

Mafdnahme: Kryptographische Mafdnahmen sollten unter Einhaltung aller relevanten Vereinbarungen, Gesetze
und Vorschriften angewandt werden.

Es sind Verfahren/Regelungen flir die Nutzung von kryptografischen Mafdnahmen zu etablieren, die mindes-

tens die nachstehenden Aspekte berlicksichtigen. Bei der Erstellung ist juristischer Rat einzuholen, um si-

cherzustellen, dass die Einhaltung der entsprechenden Gesetze gewahrleistet ist.

a) Einschrankungen bezlglich des Imports und/oder Exports von Hard- und Software, die kryptographische
Funktionen ausflihren

b) Einschrankungen bezlglich des Imports und/oder Exports von Hard- und Software, die so gestaltet ist,
dass kryptographische Funktionen hinzugefliigt werden kénnen

c] Einschrankungen beziiglich des Gebrauchs von Verschllsselungsverfahren

d) Einschrankungen bei der Einfiihrung verschllsselter Systeme in bestimmte Lander

18.2 Uberpriifungen der Informationssicherheit
Ziel: Informationssicherheit ist in Ubereinstimmung mit den Richtlinien und Verfahren der Organisation um-
gesetzt und wird entsprechend angewendet.

18.3 Unabhéangige Uberpriifung der Informationssicherheit

Mafdnahme: Die Vorgehensweise der Organisation flir die Handhabung der Informationssicherheit und deren
Umsetzung [d. h. Masnahmenziele, Mafsnahmen, Richtlinien, Prozesse und Verfahren zur Informationssicher-
heit] sollten auf unabhangige Weise in planméaRigen Abstanden ader jeweils bei erheblichen Anderungen
Uberpruft werden.

a) RegelmaRige Uberpriifung (= mindestens jahrlich) der Einhaltung der aller anwendbaren externen und
internen Vorgahen (u.a. definiert in Richtlinien und Prozessbeschreibungen) zur Informationssicherheit.

b)  Untersuchung von Méglichkeiten zur Verbesserung und Untersuchungen des Bedarfs fiir Anderungen am
generellen Ansatz flir Sicherheit, einschlieflich der Leitlinie und der Mafdnahmenziele beinhalten.

c] Priorisierung der identifizierten Verbesserungsmaglichkeiten.

d] Die Abarbeitung der identifizierten Mafdnahmen muss regelmafdig Uberprift werden.

e] Die Ergebnisse der unabhangigen Uberprifung missen aufgezeichnet Aufzeichnung der Ergebnisse der
unabhangigen Uberpriifung inkl. Berichterstattung an das Management.

18.3.1 Einhaltung von Sicherheitsrichtlinien und -standards

Mafdnahme; Leitende Angestellte sollten regelméafig die Einhaltung der jeweils anzuwendenden Sicherheits-
richtlinien, Standards und jeglicher sonstigen Sicherheitsanforderungen bei der Informationsverarbeitung und
den Verfahren in ihrem Verantwortungsbereich tberprufen.
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Manager mussen regelmatfig die Einhaltung der in ihrem Verantwortungshereich stattfindenden Informati-
onsverarbeitung mit anwendbaren Sicherheitsleitlinien, -standards und allen anderen Sicherheitsanforderun-
gen Uberprufen.

Sofern im Rahmen der Uberpriifungen Abweichungen festgestellt werden, muss der Manager sicherstellen,
dass

a)] der Bedarf fiir Mainahmen bewertet wird, um sicherzustellen, dass die Abweichung nicht wieder auftritt
b) angemessene Korrekturmafnahmen festgelegt und umsetzt werden

c) die ergriffenen Korrekturmafnahmen uberpruft werden

BSIG-67: Ausnahmen bzw. Abweichungen von den Regeln in den Informationssicherheitsrichtlinien missen
dokumentiert und regelmafig [d.h. zumindest jahrlich] tberpriift werden.

18.3.2 Uberprafung der Einhaltung von technischen Vorgaben

MaRnahme: Informationssysteme sollten regelmaRig auf Einhaltung der Informationssicherheitsrichtlinien
und -standards der Organisation Uberprift werden.

RegelmaRige Uberpriifung [= mindestens jahrlich) der Einhaltung der technischen Vorgaben zur Informationssi-
cherheit in den betriebenen IT-Systemen.

Priifungen der Einhaltung technischer Standards missen entweder manuell (falls nétig mit Unterstitzung geeig-
neter Software-Tools] durch einen erfahrenen Systemingenieur und/oder mit Hilfe von automatisierten Tools
durchgeflihrt werden, die einen technischen Bericht erzeugen, der anschlief3end durch einen technischen Spezi-
alisten interpretiert wird.

Falls Penetrationstests oder Schwachstellenanalysen durchgeftihrt werden, so missen diese mit Varsicht ge-
schehen, da solche Aktivitaten die Sicherheit des Systems gefahrden kénnten. Solche Tests mussen geplant
und dokumentiert werden und wiederholbar sein. Alle Prifungen der Einhaltung technischer Standards mus-
sen nur durch kompetente, herechtigte Mitarheiter oder unter der Aufsicht solcher Experten erfolgen.
Qualifiziertes Personal (z. B. Interne Revision] oder sachverstandige Dritte Uberpriifen mindestens jahrlich die
Compliance der IT-Systeme mit den entsprechenden internen Richtlinien und Standards sowie der fur die kri-
tischen Dienstleistungen relevanten rechtlichen, regulativen und gesetzlich vorgeschriebenen Anforderungen.
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Anhang 1: Beispieltabelle zur Zuordnung von Mindestverantwortlichkeiten der Informati-

onssicherheit

Wert

Verantwortliche

Prozesse

Zugangsweg
(z.B. WLAN, UMTS, Ethernet)

Zone
(z.B. internes Netz, eigenes VPN, externes
Netz)

Vertraulichkeit, Verflgbarkeit, Berechti-
gungen]

Informationsverantwortlicher (Festlegung:

Applikation

Genutzte Applikationen
(z.B. Apache, Tomcat)

Runtime
(z.B. Applikationsserver, Netframewaork,
Java)

Datenbank

Middleware

0S

Virtueller Server

Virtualisierungsldsung

Physikalische Server / Device

Firewall

Netzwerk

Physikalischer Zugang
(z.B. zum jeweiligen Server, Inforaum,
Buro, RZ]
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20 Anhang 2: Zuordnung Controls zu Level of Trust, Vertraulichkeit und Verfugbarkeit
Die folgende Tabelle gibt einen Uberhlick Uber die zu erfillenden Controls beim jeweiligen Level of Trust (LT).
Zusatzlich stellt sie den jeweiligen Schutzbedarf aus Vertraulichkeits- hzw. Verflgbarkeits-Gesichtspunkt dar,

ab dem das betreffende Controls ebenfalls umzusetzen ist.

CoPiP Controls aus 1S027002:2013

LT1

LT2

LT3

Vertraulichkeit

Verfugbarkeit

5 Sicherheitsleitlinie

5.1 Informationssicherheitsleitlinie

5.1.1 Vorgaben der Leitung fur Informati-
onssicherheit

dienstlich

mittel

5.1.2 Uberprifung der Informationssicher-
heitsrichtlinien

dienstlich

mittel

CoPiP Controls aus 1S027001:2013

LT1

LT2

LT3

Vertraulichkeit

Verfligbarkeit

5.2 Fihrung

5.2.1 Fuhrung und Verpflichtung
(Referenz Kapitel 5.1]

dienstlich

mittel

5.2.2 Palitik
(Referenz Kapitel 5.2]

dienstlich

mittel

5.2.3 Managementbewertung
(Referenz Kapitel 9.3]

vertraulich

hoch

5.2.4 Rollen, Verantwortlichkeiten und Be-
fugnisse in der Organisation
(Referenz Kapitel 5.3]

dienstlich

mittel

5.2.5 Uberwachung, Messung, Analyse &
Bewertung
(Referenz Kapitel 9.1]

vertraulich

hoch

5.2.6 Dokumentierte Information
(Referenz Kapitel 7.5]

vertraulich

hoch
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6 Organisation der Informationssicherheit

6.1 Interne Organisation

6.11 Infgrma'luonssmherheltsrollen und -ver- X X X dienstlich mittel

antwaortlichkeiten

6.1.2 Aufgabentrennung X streng.vertrau— sehr hoch
lich

6.1.3 Kontakt mit Behdrden X streng.vertrau— sehr hoch
lich

6.1.4 Kontakt mit speziellen Interessensgrup- X streng.vertrau— sehr hoch

pen lich

6.1.5 Informationssicherheit im Projektma- X streng.vertrau— sehr hoch

nagement lich

6.2 Mobilgerate und Telearbeit

6.2.1 Richtlinie zu Mobilgeraten X X vertraulich hoch

6.2.2 Telearbeit X X vertraulich hoch

7 Personalsicherheit

7.1 Vor der Beschaftigung

7.1.1 Sicherheitstberprifung X X vertraulich hoch

7.1.2 Beschaftigungs- und Vertragsbedingun- X streng.vertrau— sehr hoch

gen lich

7.2 Wahrend der Anstellung

7.2.1 Verantwortlichkeiten der Leitung X X vertraulich hoch

7.?.2 Informanonssmherheltsbewusst— X X X dienstlich mittel

sein, -ausbildung und -schulung

7.2.3 Mafdregelungsprozess X streng:i\(/;tre]rtrau— sehr hoch
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7.3 Beendigung und Anderung der Beschafti-

gung

o o

8 Verwaltung der Werte

8.1 Verantwortlichkeit far Werte

8.1.1 Inventarisierung der Werte X X X dienstlich mittel

8.1.2 Zustandigkeit flr Werte X X vertraulich hoch

8.1.3 Zulassiger Gehrauch von Werten X streng.vertrau— sehr hoch
lich

8.1.4 Rlickgabe von Werten X X vertraulich hoch

8.2 Informationsklassifizierung

8.2.1 Klassifizierung von Information X X X dienstlich mittel

8.2.2 Kennzeichnung von Information X X vertraulich hoch

8.2.3 Handhabung von Werten X X vertraulich hoch

8.3 Handhabung von Datentragern

8.3.1 Handhabung von Wechseldatentragern X streng.vertrau— sehr hoch
lich

8.3.2 Entsorgung von Datentragern X streng.vertrau— sehr hoch
lich

8.3.3 Transport von Datentragern

9 Zugangssteuerung

9.1 Geschaftsanforderungen an die Zu-

gangssteuerung

9.1.1 Zugangssteuerungsrichtlinie X X X dienstlich mittel
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9:1.2 Zugang zu Netzwerken und Netzwerk- X streng.vertrau— sehr hoch
diensten lich

9.2 Benutzerzugangsverwaltung

9.2.1 Registrierung und Deregistrierung von X X X dienstlich mittel
Benutzern

9.2.2 Zuteilung von Benutzerzugangen X X vertraulich hoch
9.2.3 Verwaltung privilegierter Zugangsrechte X X X dienstlich mittel
9.2.4 Veryvaltung geheimer Authentisierungs- X X vertraulich hoch
information von Benutzern

9.2.5 Uberprufung von Benutzerzugangsrech- X X vertraulich hoch
ten

9.2.6 Entzug oder Anpassung von Zugangs- X X X dienstlich mittel
rechten

9.2.7 Digitales Identitatsmanagement (Zusatz- streng vertrau-

liches CoPiP Contral) X lich sehr hoch
9.2.8 Organisationsubergreifende eindeutige strand vertrau-

Darstellung von Entitaten [Zusatzliches CoPiP X g:ich sehr hoch
Control)

9.3 Benutzerverantwortlichkeiten

931 ngrauch geheimer Authentisierungsin- X X X dienstlich mittel
formation

9.4 Zugangssteuerung fir Systeme und An-

wendungen

9.4.1 Informationszugangsheschrankung X X X dienstlich mittel
9.4.2 Sichere Anmeldeverfahren X X X dienstlich mittel
9.4.3 System zur Verwaltung von Kennwortern X X vertraulich hoch
9.4.4 Gebrauch von Hilfsprogrammen mit privi-

legierten Rechten
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9.4.5 Zugangssteuerung fur Quellcode von Pro- X streng vertrau- sehr hoch
grammen lich
9.4.§ Web-Application Firewalls [Zusatzliches X streng.vertrau— sehr hoch
CaPiP Control) lich
10 Kryptographie
10.1 Kryptographische Mafinahmen
10:1.1 Richtlinie zum Gebrauch von kryptogra- X streng.vertrau— sehr hoch
phischen Mafd3nahmen lich
10.1.2 Schlusselverwaltung X streng.vertrau— sehr hoch
lich
11 Physische und umgebungsbezogene Si-
cherheit
11.1 Sicherheitsbereiche
11.1.1 Physische Sicherheitsperimeter X X X dienstlich mittel
11.1.2 Physische Zutrittssteuerung X X X dienstlich mittel
11.1.3 Sichern von Bliros, Raumen und Einrich- streng vertrau-
X . sehr hoch
tungen lich
11.1.4 Schutz vor externen und umweltbeding- X streng.vertrau— sehr hoch
ten Bedrohungen lich
11.1.5 Arbeiten in Sicherheitsbereichen
11.1.6 Anlieferungs- und Ladebereiche X streng.vertrau— sehr hoch
lich
11.2 Gerate und Betriebsmittel
11.2:1 Platlzuarung und Schutz von Geraten und X X vertraulich hoch
Betriebsmitteln
11.2.2 Versorgungseinrichtungen X X X dienstlich mittel
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11.2.3 Sicherheit der Verkabelung X streng.vertrau— sehr hoch
lich

1.1'2'4 Irllstandhaltung von Geréten und Be- X streng.vertrau— sehr hoch

triebsmitteln lich

11.2.5 Entfernen von Werten X streng.vertrau— sehr hoch
lich

11.2.6 Sicherheit von Geraten, Betriebsmitteln X streng vertrau- sehr hoch

und Werten aufderhalb der Raumlichkeiten lich

11.2.7 Slchen"a Entsorgungloder Wlederverwen— X streng.vertrau— sehr hoch

dung von Geraten und Betriebsmitteln lich

11.2.8 Unbeaufsichtigte Benutzergerate X X X dienstlich mittel

11.2.9 Richtlinien fiir eine aufgeraumte Ar- streng vertrau- sehr hoch

. . . X .

beitsumgebung und Bildschirmsperren lich

12 Betriebssicherheit

12.1 Betriebsablaufe und

-verantwortlichkeiten

12.1.1 Dokumentierte Betriebsablaufe X X vertraulich hoch

12.1.2 Anderungssteuerung X X vertraulich hoch

12.1.3 Kapazitatssteuerung

12'1.'4 Trennung von Entwicklungs-, Test- und X streng.vertrau— sehr hoch

Betriebsumgehungen lich

12.2 Schutz vor Schadsoftware

12.2.1 Mafdnahmen gegen Schadsoftware X X X dienstlich mittel

12.3 Datensicherung

12.3.1 Sicherung von Information X X vertraulich hoch

12.4 Protokollierung und Uberwachung
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12.4.1 Ereignisprotokollierung X streng.vertrau— sehr hoch
lich

12.4.2 Schutz der Protokollinformation X streng vertrau- sehr hoch
lich

12.4.3 Administratoren- und Bedienerproto- X X vertraulich hoch

kolle

12.4.4 Uhrensynchronisation X streng.vertrau— sehr hoch
lich

12.5 Steuerung von Software im Betrieb

.12'5'1 Ilnstallatlon van Software auf Systemen X streng.vertrau— sehr hoch

im Betrieb lich

12.6 Handhabung technischer Schwachstel-

len

12.6.1 Handhabung von technischen Schwach- X X X dienstlich mittel

stellen

1.2'6'2 Einschrankungen von Softwareinstalla- X streng.vertrau- sehr hoch

tion lich

12.7 Audits von Informationssystemen

12.7.1 Mafdnahmen flir Audits van Informati- X X vertraulich hoch

onssystemen

12.7.2 Penetrationsprifungen von Anwendun- . . .

gen (Zusatzliches CoPiP Control] X X X dienstlich mittel

12.7.3 Pen?tr?tlonspruf}Jngen von Infrastruk- X X X dienstlich mittel

turen (Zusatzliches CaPiP Control]

13 Koemmunikationssicherheit

13.1 Netzwerksicherheitsmanagement

13.1.1 Netzwerksteuerungsmafinahmen X X X dienstlich mittel

13.1.2 Sicherheit van Netzwerkdiensten X X vertraulich hoch
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13.1.3 Trennung in Netzwerken X X vertraulich hoch

13.2 Informationsiibertragung

13'2.'1 R|“chtl|n|en und Verfahren fiir die Infor- X X vertraulich hoch

mationsibertragung

13.2.2 Vereinbarungen zur Informationsiiber- X streng.vertrau— sehr hoch

tragung lich

13.2.3 Elektronische Nachrichteniibermittlung

13.2:4 Vertraulichkeits- oder Geheimhaltungs- X X X dienstlich mittel

vereinbarungen

14 Anschaffung, Entwicklung und Instand-

haltung von Systemen

14.1 Sicherheitsanforderungen an Informati-

onssysteme

1ILI.1.1IAnaIysnl3 und Spezifikation von Informa- X streng.vertrau— sehr hoch

tionssicherheitsanforderungen lich

}4.1.2 ISlcherung von Anwendungsdiensten in X X vertraulich hoch

offentlichen Netzwerken

141.3 $chutz der Transaktionen bei Anwen- X X vertraulich hoch

dungsdiensten

14.1:4 Richtlinie fur Webanwendungen/Weh- X streng.vertrau— sehr hoch

Services lich

14.2 Sicherheit in Entwicklungs- und Unter-

stiitzungsprozessen

14.2.1 Richtlinie fir sichere Entwicklung X streng.vertrau— sehr hoch
lich

14".2.2 Verfahren zur Verwaltung von Syste- X streng.vertrau— sehr hoch

manderungen lich
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14.2.3 Technische Uberpriifung von Anwen- Streng vertrau-

dungen nach Anderungen an der Betriehsplatt- | X g:ich sehr hoch

form

14.2.4 Beschrankung von Anderungen an Soft-

warepaketen

14.2. : ir die Analyse, i t trau-

5 Grunc!satze fur die Analyse, Entwicklung X s reng.ver rau sehr hoch

und Pflege sicherer Systeme lich

14.2.6 Sichere Entwicklungsumgebung X streng.vertrau— sehr hoch
lich

14.2.7 Ausgegliederte Entwicklung

14.2.8 Testen der Systemsicherheit X streng.vertrau— sehr hoch
lich

14.2.9 Systemahnahmetest X streng.vertrau— sehr hoch
lich

14.2.10 Entwicklung von Anwendungen [Zu- streng vertrau-

satzliches CoPiP Control] X lich sehr hoch

14.2.11 Code-Reviews (Zusatzliches CoPiP X streng.vertrau— sehr hoch

Contral] lich

14.3 Testdaten

14.3.1 Schutz von Testdaten

15 Lieferantenbeziehungen

15.1 Informationssicherheit in Lieferanten-

beziehungen

15.1.1 InformaponSS|cherhe|tsr|chtI|n|e fur X X vertraulich hoch

Lieferantenbeziehungen

15.1.2 Blehandlung von Sicherheit in Lieferan- X X vertraulich hoch

tenvereinbarungen

15.1.3 Lieferkette fur Informations- und Kom- streng vertrau-

I . X . sehr hoch
munikationstechnologie lich
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15.2 Steuerung der Dienstleistungserbrin-
gung von Lieferanten
1521 Ubtlerwachlung und Uberprifung von Lie- X streng.vertrau— sehr hoch
ferantendienstleistungen lich
15.2.2 Hlandhalbung der Anderungen von Liefe- X streng.vertrau— sehr hoch
rantendienstleistungen lich
16 Handhabung von Informationssicher-
heitsvorfallen
16.1 Handhabung von Informationssicher-
heitsvorfallen und -verbesserungen
16.1.1 Verantwaortlichkeiten und Verfahren streng vertrau-
X . sehr hoch
lich
1.8'1.'2 Melden von Informationssicherheitser- X X vertraulich hoch
eignissen
llB.1.3lMeIdunlg von Schwachen in der Informa- X streng.vertrau— sehr hoch
tionssicherheit lich
16.14 Belurtenlung VDIT] und lEntlscheldung uber X X vertraulich hoch
Informationssicherheitsereignisse
18.1".5 Reaktion auf Informationssicherheits- X X vertraulich hoch
vorfalle
16.1.6 Erkenntnisse aus Informationssicher- streng vertrau-
. ) X . sehr hoch
heitsvorfallen lich
16.1.7 Sammeln von Beweismaterial X streng vertrau- sehr hoch
lich
17 Informationssicherheitsaspekte beim Bu-
siness Continuity Management
17.1 Aufrechterhalten der Informationssi-
cherheit
17.1.1 Planung zur Aufrechterhaltung der In- X streng vertrau- sehr hoch

formationssicherheit

lich
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17.1.2 Urlnsetzlung derl Aufrechterhaltung der X streng.vertrau— sehr hoch
Informationssicherheit lich
17.1.3 Uberprufen und Bewerten der Aufrecht-
erhaltung der Informationssicherheit
17.1.4 Rahmenwerk fiir die Plane zur Sicher- SR —
stellung des Geschaftshetriebs [Zusatzliches X g. sehr hoch
. lich
CoPiP Control)
17.2 Redundanzen
17.2.1 Verfugbarkeit von informationsverarbei- streng vertrau-
o X . sehr hoch
tenden Einrichtungen lich
18 Compliance
18.1 Einhaltung gesetzlicher und vertragli-
cher Anforderungen
18.1.1 Bestimmung der anwendbaren Gesetz- streng vertrau-
; X . sehr hoch
gebung und der vertraglichen Anforderungen lich
18.1.2 Geistige Eigentumsrechte
18.1.3 Schutz von Aufzeichnungen
18.1.4 Privatsphare .und Schutz von personen- X X X dienstlich mittel
bezogener Information
18.1.5 Regelungen bezliglich kryptographi-
scher Mafsnahmen
18.2 Uberprifungen der Informationssicher-
heit
1l8.2.1IUnabhzlang|ge Uberprufung der Informa- X streng.vertrau— sehr hoch
tionssicherheit lich
18.2.2 Einhaltung von Sicherheitsrichtlinien X X X dienstlich mittel
und -standards
18.2.3 Uberprifung der Einhaltung von techni- X X X dienstlich mittel
schen Vorgaben
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21 Inkrafttreten

Diese Richtlinie tritt am 19.07.2023 in Kraft.

22 Abkirzungsverzeichnis
siehe ISMS Glossar im Homebase.

23 Anderungshistorie

Org.- Bearbeiter
einheit

ITAI Alexander Cmarits
ITAI Alexander Cmarits
ITAI Alexander Cmarits

Datum (in Kraft
treten)
01.07.2019
01.08.2020
19.07.2023

Anderung

Erstfassung

Diverse kleinere Anpassungen
Aufnahme neuer Anforderun-
gen [Konkretisierung aus dem
BSIG §8a, DVO 2019/1583
2019 / 1583, Cyber Versiche-
rung), redaktionelle Anderun-
gen
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